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Parce qu'il est indispensable a toutes
les entreprises qui travaillent avec
des équipements numériques, le

g echnicien d'Assistance Informatique
joue un réle de piece maitresse.
Au-dela de ses compétences
techniques, il doit faire également
preuve de pédagogie, puisqu'il
accompagne les salariés a lI'usage d'outils informatiques.
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Qu’est-ce gu’un Technicien

d’Assistance Informatique ?
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Le Technicien Assistant Informatique appelé aussi Technicien de
maintenance informatique ou technicien support informatique’ a la
charge de l'installation, I'entretien et le dépannage, la réparation et
la sécurisation d’équipements informatiques ou bureautiques. Il est
souvent considéré comme le sauveur et il est amené a travailler soit
a distance, soit directement au contact des individus.

Code Rome 11401 — Maintenance informatique et bureautique.
Le Technicien informatique ou technicien support informatique

assure le bon fonctionnement du parc informatique dans son
ensemble. Il s‘'occupe de sa maintenance et intervient lorsqu’un

" Help desk
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probléme se présente. Le technicien de maintenance informatique
doit faire preuve de réactivité et d’agilité : il doit savoir poser des
diagnostics sdrs dans un délai relativement court.

Le Technicien de maintenance ou technicien assistance
informatique doit étre capable de mener une veille constante sur les
évolutions et s’autoformer. Son rdle ne se cantonne pas au
dépannage, il doit aussi savoir prévenir la faille, installer les
nouveaux matériels et assurer la mise a jour des logiciels.

Régulierement au contact de sa clientéle, le technicien helpdesk
doit étre a I'écoute, étre pédagogue puisqu’il peut étre amené a
former un public a 'utilisation d’'un équipement ou d’un logiciel. I
conseille également sur I'achat et I'installation technique du
matériel. C’est un métier stimulant puisqu’aucun jour ne se
ressemble !

Le métier est en forte demande : il fait partie du top 20 des familles
de métiers avec les meilleurs débouchés en France.
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Ses principales taches sont :
e Diagnostiquer un dysfonctionnement informatique matériel ou
logiciel.
e Accompagner l'utilisateur ou intervenir directement pour
résoudre le dysfonctionnement.
Prévenir les pannes — les anticiper.
Implanter et mettre a jour les logiciels.
Installer les équipements informatiques.
Gérer les stocks de consommables techniques et pieces
détachées.
e Assurer I'entretien du matériel.
e Assurer la satisfaction des clients en respectant la charte
qualité service.
e Mener une veille technologique constante.
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Vous adorerez ce métier si vous étes :
e Logique (il vous faudra un bon esprit d’'analyse !)
e Rigoureux
e Curieux
e Pédagogue
e Calme
Les plus :
e Bonne employabilité
e Contact clients
e Polyvalence du métier
e Evolutions constantes
Les moins :
e Horaires de travail décalés
e Situations stressantes
e Beaucoup de déplacements
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Le technicien de maintenance informatique est généralement
rattaché au département informatique de I'entreprise ou d’'une ESN
(Entreprise de Services Numériques). Mais pas seulement :

e En centres d’appels

e Entreprise industrielle

e Fabricant assembleur

Il est amené a travailler dans divers secteurs :
e Administration / Services de I'Etat
e Armée
Commerce/ Grande distribution
Commerce / vente
Constructeur de matériel informatique
Informatique et télécommunications

Il existe différentes formations pour devenir technicien assistant
informatique. Ce métier est accessible dés le niveau BAC (Bac Pro
SEN spécialité télécommunications et réseaux) mais un BAC+2
sera plus apprécié par les employeurs :

BTS ou DUT spécialisés en informatique

e Formation pour adulte technicien informatique

e Pix

e MOOC RGPD du CNIL

e Ystor en ligne
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Installer un systeme ou déployer un master dans un poste
client

Intervenir sur les composants matériels d’'un équipement
numerique

Mettre a jour, configurer et personnaliser un équipement
numéerique

Contribuer a la sécurité d’'un équipement numérique et ses
données

Intervenir sur un équipement réseau

Intervenir sur un annuaire réseau de type Active Directory
Installer et configurer un service réseau pour une TPE ou un
particulier

e Apporter un support technique dans un contexte commercial

Traiter un incident dans un centre de services et assurer le
suivi du parc

Assister les utilisateurs en environnement bureautique ou sur
leurs équipements numériques

Diagnostiquer et résoudre un dysfonctionnement numérique.
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Aide en ligne

Anglais
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Assistance en matériel informatique
Assister les utilisateurs

Autonomie

Bureautique

Changement RAM PC

Communication

Communication interpersonnelle
Connaissances en informatique
Démontage ordinateur portable
Déploiement de compétences
Diagnostic du matériel informatique
Diagnostiquer et résoudre dysfonctionnement numérique
Expérience Active Directory

Francais

Gestion de conflits

Gestion des incidents

Gestion de projet

Gestionnaire libre de parc informatique
Informatique

Installation réseau

Installer un syst-me dans un poste client
Intervenir sur un équipement réseau
LAN-WAN

Logiciel

Maintenance informatique
Maintenance technique

Matériel informatique

Microsoft Excel

Microsoft Office
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Microsoft PowerPoint

Microsoft Windows

Microsoft Word

Opérations de sécurité informatique
OS X

Rédaction

Rédaction de procédures

Relation client

Réparation informatique

Réseaux informatiques

Sens de 'organisation

Service réseau

Support technique

Systéme réseau

Traiter un incident dans un centre de services et assurer le suivi du
parc

Travail d’équipe

Virtualisation réseau

Windows 10

Windows 11
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Quelles sont les formations
recommandées pour devenir
technicien d’assistance

informatique ?

e Technicien d’Assistance Informatique (niveau Bac)

e Développeur Web (niveau Bac +2)

e Technicien Systemes et Sécurité des Réseaux (niveau Bac
+2)

e Administrateur Systémes et Réseaux (niveau Bac +3)

e Développeur d’Applications (niveau Bac +3)

e Pix (Domaines : Protection et sécurité / Environnement

numeérique)
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Combien gagne un technicien
assistant informatique ?

La rémunération d’un technicien support informatique est en
moyenne de 2209€ bruts mensuels soit 1723€ nets.
(Source : Journaldunet.com)

METIERS ASSOCIES

Technicien helpdesk

Technicien maintenance informatique
Technicien assistant informatique
Technicien support informatique
Technicien supérieur de support en informatique
Réparateur informatique

Technicien de déploiement

Technicien micro informatique
Technicien d’assistance en informatique
Technicien de service aprés-vente (SAV)
Agent de maintenance informatique
Technicien de hotline en informatique
Technicien assistant utilisateur

Assistant support informatique
Technicien d’assistance en clientéle
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Quelles sont les évolutions de

carriere pour un technicien
d’assistance informatique

Aprés quelques années d’expérience, le technicien informatique ou
technicien support informatique pourra devenir responsable du parc
informatique dans une TPE/PME. Il pourra se former et évoluer
dans les réseaux et la télécommunication. Il pourra également
devenir responsable du service aprés-vente dans un magasin
d’informatique.
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Fiche Synoptique - Technicien
Assistant Informatigue

Titre : Technicien Assistant Informatique

Réle : Fournir un support technique informatique et assister les
utilisateurs dans la résolution de problémes liés a l'informatique.

Responsabilités :

e Diagnostiquer et résoudre les problemes mateériels et logiciels.

e Installer, configurer et mettre a jour des logiciels et du matériel
informatique.

e Assurer la maintenance préventive des systemes.

e Répondre aux demandes d'assistance des utilisateurs par
téléphone, e-mail ou en personne.

e Former les utilisateurs sur l'utilisation des logiciels et des
équipements informatiques.

e Gérer les sauvegardes de données et la sécurité informatique
de base.

e Collaborer avec I'équipe informatique pour résoudre les
problémes complexes.

Compétences Requises :

e Connaissances approfondies en systémes d'exploitation
(Windows, macOS, Linux).

e Maitrise des logiciels bureautiques et des outils de résolution
de problémes.

e Compréhension des réseaux informatiques.

e Excellentes compétences en communication et en résolution
de problémes.

e Sens du service client et patience.

e Capacité a travailler de maniére autonome et en équipe.
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Formation :
e Diplébme en informatique ou domaine connexe (BTS, DUT,
Licence).
e Certifications pertinentes (ex. : CompTIA A+, Microsoft
Certified Desktop Support Technician).

Expérience :
e Expérience pratique dans le support informatique, idéalement
en tant qu'assistant.
e La familiarité avec les environnements d'entreprise est un
plus.

Opportunités de Carriére :

e Evolution vers des postes de technicien informatique,
administrateur systéme, ou spécialiste en support technique
avance.

e Possibilité de se spécialiser dans des domaines tels que la
cybersécurite, la virtualisation, ou le cloud computing.

Remarques : Le technicien assistant informatique joue un role
essentiel dans le maintien de la productivité informatique au sein de
I'organisation. Une expertise technique solide et un excellent
service client sont des atouts clés pour réussir dans ce role.
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Comment construire mon projet
pro ?
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Que dois-je apprendre ?
Word

https://openclassrooms.com/fr/courses/5870066-initiez-vous-au-trait
ement-de-texte

Excel

https://openclassrooms.com/fr/courses/7168336-maitrisez-les-fonda
mentaux-dexcel et méme (beaucoup) plus !

ITIL-GLPI
https://openclassrooms.com/fr/courses/1730486-gerez-vos-incident
s-avec-le-referentiel-itil-sur-glpi

Fusion Inventory

https://fr.wikipedia.org/wiki/Fusionlnventory

Windows Serveur/AD
https://openclassrooms.com/fr/courses/2356306-prenez-en-main-wi
ndows-server

https://openclassrooms.com/fr/courses/2222496-centralisez-et-secu
risez-votre-annuaire-active-directory
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PMAD

La Prise en Main a Distance (ou PMAD) en informatique est une
pratique qui permet a un utilisateur ou a un administrateur
informatique de contrdler a distance un ordinateur ou un systéme
informatique a partir d'un emplacement distant. Cette technique
présente plusieurs avantages et est couramment utilisée pour
différentes raisons :

Maintenance et dépannage.
La PMAD permet aux techniciens informatiques de diagnostiquer et

de résoudre des problémes a distance. Cela peut réduire les temps
d'arrét et les colts associés aux déplacements sur site.

Support technique
Les équipes de support technique peuvent utiliser la PMAD pour

aider les utilisateurs a résoudre des problemes, installer des
logiciels, configurer des parameétres, etc., sans avoir besoin d'étre
physiquement présents.

Administration a distance

Les administrateurs systéme peuvent gérer et surveiller des
serveurs, des réseaux et d'autres infrastructures informatiques a
partir d'un emplacement centralisé, ce qui simplifie la gestion de
multiples systémes.

Formation a distance

La PMAD peut étre utilisée pour fournir une formation en ligne ou
une assistance a distance aux utilisateurs, ce qui est
particulierement utile pour les organisations dispersées
geéographiquement.
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Sécurité

En cas d'incident de sécurité ou de menace, les équipes de
sécurité informatique peuvent utiliser la PMAD pour réagir
rapidement et prendre des mesures de prévention sans devoir se
rendre physiquement sur le site.

Flexibilité

La PMAD offre aux travailleurs et aux administrateurs informatiques
la flexibilité de travailler a distance, ce qui peut étre particulierement
important lors de situations d'urgence ou de pandémies.

”

Economie de temps et d'argent
Eviter les déplacements physiques pour effectuer des taches

informatiques peut économiser du temps et de I'argent pour les
organisations et les individus.

Cependant, il est important de noter que la PMAD doit étre mise en
oceuvre avec des mesures de sécurité appropriées pour protéger les
données et les systemes contre les accés non autorisés.
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Identifier et sélectionner un outil de PMAD.

IT Remote : Cette expression semble étre un terme générique pour
désigner des solutions d'acces a distance et de gestion
informatique. Les autres logiciels que vous avez énumeéreés sont des
exemples concrets de ces solutions.

TeamViewer : TeamViewer est une application populaire d'acceés a
distance qui permet aux utilisateurs de contréler un ordinateur
distant depuis n'importe ou dans le monde. Il prend en charge un
large éventail de plateformes et de systémes d'exploitation.

AnyDesk : AnyDesk est une alternative a TeamViewer qui offre des
fonctionnalités similaires d'accés a distance et de partage de
bureau.

Zoho Assist : Zoho Assist est une solution d'assistance a distance
qui permet aux techniciens de prendre le contrble des ordinateurs a
distance pour résoudre des problémes ou offrir une assistance
technique.

LogMeln Pro : LogMeln Pro est une suite de logiciels d'acces a
distance qui permet aux utilisateurs de se connecter a distance a
leurs ordinateurs ou a ceux de leurs clients pour le dépannage ou la
gestion a distance.

Iperius Remote : Iperius Remote est un logiciel d'acces a distance
qui offre des fonctionnalités de contréle a distance, de transfert de
fichiers et de support technique.

Bureau a distance Google Chrome : Il s'agit de la fonctionnalité
de bureau a distance intégrée dans le navigateur Google Chrome.
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Elle permet aux utilisateurs de partager leur écran ou d'accéder a
un ordinateur distant en utilisant le navigateur web.

ConnectWise Control : ConnectWise Control est une solution
d'acces a distance congue pour les professionnels de l'informatique
et les prestataires de services gérés. Elle offre des fonctionnalités
avanceées de gestion informatique a distance.

Assistance rapide Windows 10 : |l s'agit d'une fonctionnalité
intégrée a Windows 10 qui permet aux utilisateurs de demander de
I'aide a distance ou d'offrir une assistance a distance a d'autres
utilisateurs via une connexion sécurisée.

SupRemo : SupRemo est un logiciel d'accés a distance qui permet
le contréle a distance de I'ordinateur de quelqu'un d'autre a des fins
d'assistance ou de maintenance.

RealVNC : RealVNC est une solution d'accés a distance qui offre
une connectivité sécurisée pour contrdler des ordinateurs a
distance. Il existe en versions gratuite et payante.

Splashtop Business Access : Splashtop Business Access est un
service d'acceés a distance qui permet aux utilisateurs de se
connecter a distance a leurs ordinateurs depuis n'importe quel
appareil, notamment les smartphones et les tablettes.

Comment paramétrer un outil de PMAD ?

Le paramétrage des outils de contrble a distance peut varier d'une
solution a l'autre, mais en général, le processus de configuration se
déroule en plusieurs étapes. Voici un guide général sur la maniére
de paramétrer ces outils :

Etape 1. Choisir I'outil approprié.
Tout d'abord, assurez-vous d'avoir sélectionné l'outil de contrble a
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distance qui correspond le mieux a vos besoins (Cf. liste plus haut).
Chacun de ces outils peut avoir une interface utilisateur Iégérement
différente, alors assurez-vous de choisir celui qui convient le mieux
a vos besoins spécifiques.

Etape 2. Installation : Téléchargez et installez 'outil sur 'ordinateur
a partir duquel vous souhaitez prendre le contrble a distance
(I'ordinateur héte) et sur I'ordinateur depuis lequel vous souhaitez
effectuer le contrdle a distance (l'ordinateur distant).

Etape 3. Création d'un compte : La plupart des outils de contrdle a
distance nécessitent la création d'un compte utilisateur. Suivez le
processus d'inscription pour créer un compte avec un nom
d'utilisateur et un mot de passe.

Etape 4. Connexion a l'outil : Connectez-vous a l'outil en utilisant
les informations de connexion que vous avez créées. Vous devrez
peut-étre également associer I'ordinateur héte a votre compte si
cela est nécessaire.

Etape 5. Configuration de I'ordinateur héte :

e Certains outils nécessitent que vous activiez explicitement la
fonction de contréle a distance sur l'ordinateur héte. Ceci peut
nécessiter des parametres dans les options de I'outil ou des
autorisations spéciales.

e Assurez-vous que le pare-feu de l'ordinateur héte permet la
communication entrante et sortante pour I'outil de contrdle a
distance. Vous devrez peut-étre ajouter une exception pour
I'outil dans les paramétres du pare-feu.

e Certains outils peuvent nécessiter l'installation d'un module
complémentaire ou d'un agent sur l'ordinateur héte pour un
contréle a distance optimal. Suivez les instructions spécifiques
de l'outil a ce sujet.

Etape 6. Configuration de l'ordinateur distant :
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e Assurez-vous que l'ordinateur distant est allumé et connecté a
Internet.

e Lancez I'outil de contrdle a distance sur l'ordinateur distant et
connectez-vous avec les informations de votre compte.
Etablir une connexion : Utilisez I'interface de I'outil pour
rechercher l'ordinateur héte (ou entrez son ID s'il s'agit d'une
connexion directe). Une fois que l'ordinateur hote est trouvé,
demandez a établir une connexion.

Etape 7. Accepter la demande de connexion :

Sur l'ordinateur héte, une demande d'autorisation de contréle a
distance apparaitra. L'utilisateur de I'ordinateur héte doit accepter
cette demande pour que la connexion soit établie.

Etape 8. Contrdle a distance : Une fois la connexion établie, vous
pourrez contréler I'ordinateur héte a partir de I'ordinateur distant
comme si vous étiez physiquement présent devant lui.

Etape 9. Fin de la session : Lorsque vous avez terminég,
assurez-vous de mettre fin a la session de contrdle a distance et de
vous déconnecter de I'outil.

Chaque outil peut avoir des fonctionnalités avancées ou des
parametres spécifiques qui peuvent nécessiter une configuration
plus détaillée en fonction de vos besoins, alors consultez la
documentation de I'outil spécifique que vous utilisez pour obtenir
des instructions précises.

La téléassistance, la téléadministration et la télémaintenance sont
trois concepts liés a la gestion a distance des systémes
informatiques, mais ils different en termes de but et de
fonctionnalités. Voici les principales différences entre ces trois
concepts :

Téléassistance :
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e La téléassistance se référe généralement a un scénario
dans lequel un technicien ou un support technique
fournit une aide a distance a un utilisateur ou a un
client.

e Elle est principalement axée sur le dépannage et la
résolution de problémes en temps réel. Un technicien
peut prendre le contrble de l'ordinateur a distance pour
diagnostiquer et résoudre des problémes.

e |a téléassistance est souvent utilisée pour aider les
utilisateurs a surmonter des problémes techniques, a
configurer des logiciels, a résoudre des erreurs, etc.

e Elle peut se faire de maniere interactive avec la
participation active de l'utilisateur a 'autre bout de la
connexion.

Téléadministration :

e La téléadministration est orientée vers la gestion et la
surveillance a distance des systémes informatiques,
des serveurs, des réseaux, etc.

e Elle permet aux administrateurs de systemes de
surveiller et de gérer des ressources informatiques
sans nécessairement impliquer directement I'utilisateur
final.

e La téléadministration peut inclure des taches telles que
la gestion des mises a jour logicielles, la
configuration des parameétres réseau, la gestion des
comptes d'utilisateur, etc.

e Elle est souvent utilisée dans les environnements
d'entreprise pour simplifier la gestion de multiples
ordinateurs ou serveurs répartis géographiquement.

Télémaintenance :
e La télémaintenance est principalement axée sur la
maintenance proactive et préventive des systémes
informatiques.
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e Elle vise a effectuer des opérations de maintenance,
de surveillance et de gestion a distance pour
garantir que les systémes fonctionnent de maniere
optimale et éviter les pannes potentielles.

e La télémaintenance peut inclure des activités telles que
la sauvegarde des données, la vérification de I'état
de santé des systémes, la gestion des correctifs de
sécurité, etc.

e Elle est souvent utilisée dans les environnements ou la
disponibilité et la fiabilité des systémes sont essentielles,
tels que les centres de données et les infrastructures
critiques.

En résumé, la téléassistance se concentre sur l'aide en temps réel
aux utilisateurs, la téléadministration est axée sur la gestion et la
surveillance a distance des systémes, et la télémaintenance vise a
maintenir et a optimiser les systémes informatiques. Ces concepts
peuvent se chevaucher dans certains scénarios, mais ils ont des
objectifs distincts.

Comment étre bienveillant et a I’écoute lors d’une PMAD ?

Avoir le geste sir et le mot précis lors d'une prise en main a
distance est essentiel pour assurer une expérience positive et
efficace, que ce soit pour la téléassistance, la téléadministration ou
la télémaintenance. Voici quelques conseils pour y parvenir :

Pour le geste sir :

Demandez |'autorisation : Avant de prendre le contrdle a distance
d'un ordinateur, assurez-vous d'avoir l'autorisation explicite de
I'utilisateur. Cela garantit le respect de la vie privée et la légalité de
I'intervention.
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Communiquez clairement : Informez |'utilisateur de ce que vous
allez faire sur son ordinateur. Expliquez chaque étape et
assurez-vous qu'il comprend bien avant de procéder.

Soyez attentif aux actions en temps réel : Observez attentivement
les réponses de l'ordinateur et de I'utilisateur pendant la prise en
main. Réagissez rapidement si vous remarquez des problemes ou
des réactions inattendues.

Utilisez des outils de partage d'écran : Utilisez des outils qui
permettent au propriétaire de I'ordinateur de voir en temps réel ce
que vous faites sur son écran. Cela renforce la confiance et offre
une visibilité sur le processus.

Evitez les actions risquées : Soyez prudent lorsque vous effectuez
des actions potentiellement risquées, telles que la modification de
paramétres systéme critiques. Assurez-vous d'avoir une
sauvegarde adequate avant de procéder.

Pour le mot précis :

Communiquez de maniére claire et concise : Utilisez un langage
simple et direct pour expliquer les actions que vous effectuez.
Evitez le jargon technique a moins que I'utilisateur ne soit familier
avec ces termes.

Posez des questions si nécessaire : Si vous avez besoin
d'informations supplémentaires de la part de l'utilisateur, posez des
questions précises et spécifiques pour obtenir les détails
nécessaires.

Fournissez des instructions étape par étape : Divisez les taches en
étapes claires et fournissez des instructions étape par étape a
I'utilisateur. Attendez sa confirmation a chaque étape avant de
passer a la suivante.
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Soyez rassurant : Rassurez |'utilisateur en expliquant pourquoi vous
effectuez certaines actions et comment cela résoudra son
probléme. Cela réduit I'anxiété et renforce la confiance.

Utilisez un ton professionnel et amical : Adoptez un ton respectueux
et amical tout au long de la communication. L'empathie et la
politesse sont importantes pour une expérience positive.

Documentation et suivi : Prenez des notes pendant la session et
documentez les actions que vous avez effectuées. Cela peut étre
utile pour le suivi, la formation de I'utilisateur et la résolution de
problémes futurs.

En résumé, la clé pour avoir le geste sur et le mot précis lors d'une
prise en main a distance est la communication transparente, la
prudence et le respect de l'utilisateur. En suivant ces principes,
vous pouvez aider a résoudre efficacement les problémes tout en
créant une expérience positive pour toutes les parties impliquées.

Comment réaliser un listing et une hiérarchisation d’indices
verbaux avant une PMAD ?

La réalisation d'un listing et d'une hiérarchisation d'indices verbaux
avant une Prise en Main a Distance (PMD) peut vous aider a mieux
comprendre les besoins et les priorités de l'utilisateur ou du client
que vous allez assister a distance. Voici comment procéder :

Etape 1 : Ecoutez attentivement

Lorsque vous communiquez verbalement avec l'utilisateur ou le
client, écoutez attentivement tout ce qu'il dit. Prenez des notes ou
enregistrez les informations importantes pour vous assurer de ne
rien oublier.

Etape 2 : Notez les indices verbaux
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Transformez les informations verbales que vous avez recueillies en
indices verbaux clairs et concis. Chaque indice doit étre enregistré
individuellement.

Etape 3 : Classez les indices verbaux

Une fois que vous avez noté les indices verbaux, classez-les en
fonction de leur pertinence et de leur priorité. Voici comment vous
pouvez le faire :

e Evaluation de I'importance : Evaluez chaque indice en
fonction de son importance pour résoudre le probléme ou
répondre aux besoins de l'utilisateur. Demandez-vous si
I'indice est critique, important ou moins essentiel.

e Attribuez des priorités : Attribuez des priorités a chaque indice
en utilisant des notations ou des étiquettes, telles que "Priorité
élevée", "Priorité moyenne" ou "Priorité faible".

Etape 4 : Identifiez les besoins et les objectifs

En fonction de la hiérarchisation des indices verbaux, identifiez les
besoins et les objectifs spécifiques de I'utilisateur ou du client. Ces
besoins et objectifs devraient guider votre intervention a distance.

Etape 5 : Planifiez votre intervention

En fonction des besoins et des objectifs identifiés, élaborez un plan
pour votre Prise en Main a Distance (PMD). Ce plan doit inclure les
étapes que vous allez suivre pour résoudre les problémes ou
répondre aux besoins de l'utilisateur.

Etape 6 : Communiquez clairement

Lorsque vous effectuez la PMD, communiquez clairement avec
I'utilisateur en expliquant ce que vous faites et pourquoi vous le
faites. Utilisez les termes que vous avez identifiés dans les indices
verbaux pour montrer que vous répondez a ses besoins et a ses
priorités.

Etape 7 : Réévaluez en cours de route
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Pendant la PMD, continuez a écouter attentivement |'utilisateur et
réévaluez la hiérarchisation des indices verbaux au besoin.
Assurez-vous que vous répondez aux besoins les plus importants
en premier.

4

Etape 8 : Suivi et rétroaction
Une fois la PMD terminée, sollicitez la rétroaction de I'utilisateur

pour vous assurer que ses besoins ont été satisfaits. Prenez
également des notes sur le déroulement de la PMD pour améliorer
votre approche a l'avenir.

En suivant ces étapes, vous pouvez réaliser un listing et une
hiérarchisation efficaces des indices verbaux avant une Prise en
Main a Distance, ce qui vous permettra de fournir une assistance
plus ciblée et efficace a l'utilisateur ou au client.


http://www.ystor.org
https://docs.google.com/document/u/0/d/1fsktklVP9I1Tecod4Ch4aKUxUnhuHdoIJVQjUyySc7E/edit

Comment réaliser un listing et une hiérarchisation d’indices
visuels avant une PMAD ?

La réalisation d'un listing et d'une hiérarchisation d'indices visuels
avant une Prise en Main a Distance (PMD) peut s'avérer utile pour
mieux comprendre le contexte et les besoins de I'utilisateur ou du
client. Voici comment vous pouvez procéder pour repeérer, lister et
hiérarchiser les indices visuels :

Etape 1 : Observation et recueil d'indices visuels

Observation attentive : Prenez le temps d'observer I'environnement
visuel dans lequel vous allez intervenir a distance. Soyez attentif
aux détails, aux objets, aux couleurs, aux schémas, etc.

Prenez des notes : Notez tous les indices visuels pertinents que
vous observez. Utilisez un cahier, un logiciel de prise de notes ou
tout autre moyen de documentation.

Etape 2 : Création de la liste d'indices visuels

Rédigez une liste exhaustive : Transformez vos notes en une liste
compléte d'indices visuels. Chaque élément de la liste doit étre clair
et concis, décrivant I'élément visuel que vous avez repére.

Etape 3 : Hiérarchisation des indices visuels

Evaluation de I'importance : Evaluez chaque indice visuel en
fonction de son importance pour la résolution du probléme ou la
réalisation de la tdche. Demandez-vous si l'indice est essentiel,
utile ou moins pertinent.

Attribution de priorités : Attribuez des priorités aux indices visuels
en utilisant des notations ou des étiquettes, telles que "Priorité
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élevée", "Priorité moyenne" ou "Priorité faible". Cela dépendra de
I'importance de chaque indice pour la PMD.

Etape 4 : Identification des besoins et des objectifs

En fonction de la hiérarchisation : Identifiez les besoins et les
objectifs spécifiques de l'utilisateur ou du client en tenant compte
des indices visuels les plus importants. Ces besoins et objectifs
doivent orienter votre intervention a distance.

Etape 5 : Planification de la PMD

Elaborez un plan : Créez un plan d'intervention a distance basé sur
les besoins et les objectifs identifiés a partir des indices visuels.
Déterminez les étapes spécifiques que vous prendrez pour
résoudre le probléme ou répondre aux besoins.

Etape 6 : Communication avec |'utilisateur

Expliquez vos observations : Lors de la PMD, partagez vos
observations sur les indices visuels avec l'utilisateur ou le client.
Expliquez pourquoi vous accordez de l'importance a certains
éléments visuels et comment cela aidera a résoudre le probleme.

Etape 7 : Réévaluation en cours de route

Restez flexible : Pendant la PMD, continuez a observer
attentivement et réévaluez les indices visuels au besoin. Les
priorités peuvent changer a mesure que vous progressez.

Etape 8 : Suivi et rétroaction

Sollicitez la rétroaction : Une fois la PMD terminée, sollicitez la
rétroaction de I'utilisateur pour vous assurer que ses besoins ont
été satisfaits et que les indices visuels ont été utiles. Utilisez cette
rétroaction pour améliorer vos meéthodes futures.

En suivant ces étapes, vous pouvez repérer, lister et hiérarchiser
efficacement les indices visuels avant une Prise en Main a
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Distance, ce qui vous permettra de fournir une assistance plus
ciblée et adaptée aux besoins de l'utilisateur ou du client.

Connexion a distance : L'acte de se connecter a l'ordinateur ou au
dispositif distant depuis un emplacement éloigné a l'aide d'un
logiciel de contrble a distance.

Client : L'ordinateur ou le dispositif distant que vous contrélez a
distance.

Héte : L'ordinateur depuis lequel vous effectuez la prise en main a
distance, également appelé "ordinateur local".

Contréle a distance : Le fait de prendre le contréle de l'ordinateur
ou du dispositif distant a partir de I'ordinateur local.

Bureau a distance : La vue de I'écran de l'ordinateur distant telle
gu'elle est affichée sur l'ordinateur local.

Transfert de fichier : L'opération qui permet de copier des fichiers
entre l'ordinateur local et I'ordinateur distant.

Copier/Coller : La possibilité de copier du texte ou des fichiers
depuis l'ordinateur local vers l'ordinateur distant et vice versa.

Chat : La fonctionnalité qui permet de communiquer par texte avec
I'utilisateur de 'ordinateur distant pendant la PMAD.

Redémarrage a distance : L'opération qui permet de redémarrer
I'ordinateur distant sans étre physiquement présent devant lui.
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Capture d'écran : La fonctionnalité qui permet de prendre des
screenshots de l'ordinateur distant pour visualiser ou enregistrer
des informations.

Déconnexion a distance : La fin de la session de prise en main a
distance, qui permet a 'ordinateur distant de reprendre son contréle
local.

Verrouillage de session : La possibilité de verrouiller la session
utilisateur de I'ordinateur distant pour des raisons de sécurité
pendant la PMAD.

Réinitialisation de mot de passe : L'opération qui permet de
réinitialiser le mot de passe utilisateur de I'ordinateur distant en cas
d'oubli ou de besoin de réinitialisation.

Synchronisation du presse-papiers : L'option qui permet de
synchroniser le contenu du presse-papiers entre I'ordinateur local et
I'ordinateur distant.

Sauvegarde et restauration : La possibilité de sauvegarder des
données depuis I'ordinateur distant vers l'ordinateur local et de les
restaurer au besoin.

Gestion des taches : La capacité a afficher et a gérer les processus
et les applications en cours d'exécution sur 'ordinateur distant.

Annotation : La fonctionnalité qui permet de dessiner ou de mettre
en évidence des éléments sur I'écran de l'ordinateur distant pour
une meilleure communication.

Exécution de scripts : La possibilité d'exécuter des scripts ou des
commandes sur l'ordinateur distant pour automatiser des taches.
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Connexion distante : La procédure qui permet d'établir une
connexion depuis un emplacement distant vers un ordinateur ou un
systeme distant.

Client : L'ordinateur ou le dispositif distant qui est contrélé a
distance depuis un ordinateur local ou a distance.

Hbéte : L'ordinateur depuis lequel I'opérateur effectue la PMAD,
également appelé "ordinateur local" ou "poste de contréle".

Contréle a distance : L'action de prendre le contréle d'un ordinateur
distant depuis un ordinateur local, permettant de manipuler
I'interface et d'exécuter des actions a distance.

Bureau a distance : L'interface graphique affichée sur I'ordinateur
local qui reproduit I'écran de l'ordinateur distant.

Partage de bureau : La capacité de permettre a d'autres utilisateurs
de voir votre bureau a distance ou d'accéder a des parties
spécifiques de votre écran.

Transfert de fichiers : L'opération qui permet de copier des fichiers
ou des données entre I'ordinateur local et I'ordinateur distant.

Copier/Coller a distance : La possibilité de copier du texte ou des
fichiers depuis l'ordinateur local vers I'ordinateur distant et vice
versa.

Communication par chat : La fonctionnalité qui permet a 'opérateur
et a l'utilisateur distant de communiquer par texte pendant la
session de PMAD.

Redémarrage a distance : L'action de redémarrer I'ordinateur
distant depuis I'ordinateur local sans intervention physique.
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Capture d'écran a distance : La fonctionnalité qui permet de
prendre des captures d'écran de l'ordinateur distant pour
enregistrer des informations visuelles.

Déconnexion a distance : La fin de la session de PMAD, permettant
a l'ordinateur distant de retrouver son contréle local.

Verrouillage de session a distance : La possibilité de verrouiller la
session utilisateur de I'ordinateur distant pour des raisons de
sécurité pendant la PMAD.

Réinitialisation de mot de passe a distance : L'opération qui permet
de réinitialiser le mot de passe utilisateur de I'ordinateur distant en
cas d'oubli ou de besoin de réinitialisation.

Synchronisation du presse-papiers : L'option qui permet de
synchroniser le contenu du presse-papiers entre l'ordinateur local et
I'ordinateur distant pour faciliter le copier/coller.

Sauvegarde et restauration a distance : La possibilité de
sauvegarder des données depuis l'ordinateur distant vers
I'ordinateur local et de les restaurer au besoin.

Gestion des taches a distance : La capacité a afficher et a gérer les
processus et les applications en cours d'exécution sur 'ordinateur
distant.

Annotation a distance : La fonctionnalité qui permet de dessiner ou
de mettre en évidence des éléments sur I'écran de l'ordinateur
distant pour une meilleure communication visuelle.

Exécution de scripts a distance : La possibilité d'exécuter des
scripts ou des commandes sur 'ordinateur distant pour automatiser
des taches.
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Maintenance a distance : L'ensemble des actions et des taches
effectuées pour résoudre des problemes, effectuer des mises a
jour, ou assurer la gestion a distance d'un systéme ou d'un
dispositif.

Authentification a deux facteurs (2FA) : Un mécanisme de sécurité
qui exige deux méthodes différentes pour vérifier l'identité de
I'utilisateur avant d'accorder I'acces a la PMAD.

ID de session : Un code ou un identifiant unique attribué a chaque
session de PMAD pour permettre la connexion entre l'ordinateur
local et I'ordinateur distant.

Acces non supervisé : La possibilité de prendre le contrdle a
distance de l'ordinateur distant sans l'interaction ou I'approbation de
I'utilisateur distant.

Partage de clavier et de souris : La capacité de contrdler
simultanément 'ordinateur local et I'ordinateur distant avec le méme
clavier et la méme souris.

Cryptage des données : Le processus de protection des données
transmises entre l'ordinateur local et I'ordinateur distant en les
rendant illisibles pour les tiers.

Latence : Le délai entre I'exécution d'une action sur 'ordinateur
local et sa répercussion sur l'ordinateur distant, souvent influencé
par la vitesse de la connexion Internet.

Bande passante : La quantité de données pouvant étre transmise
sur une connexion réseau en un temps donné, affectant la vitesse
et la fluidité de la PMAD.
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Assistance unattended : Une fonctionnalité qui permet a un
opérateur de se connecter a l'ordinateur distant méme lorsque
I'utilisateur distant n'est pas présent devant l'ordinateur.

Proxy : Un serveur intermédiaire qui agit comme une passerelle
entre I'ordinateur local et I'ordinateur distant pour faciliter la
communication sécurisée.

Capture vidéo a distance : La possibilité de capturer des vidéos ou
des séquences d'écran depuis l'ordinateur distant a des fins de
dépannage ou de formation.

Console d'administration : Une interface de gestion centrale qui
permet aux administrateurs de superviser et de contréler plusieurs
sessions de PMAD simultanément.

Redirection de port : Une technique qui permet de rediriger des
connexions réseau spécifiques entre l'ordinateur local et I'ordinateur
distant pour des besoins particuliers.

Contrble de qualité (QoS) : La gestion de la qualité des connexions
réseau pour garantir des performances optimales lors de la PMAD.

Session en mode invisible : Une session de PMAD ou l'utilisateur
distant n'est pas informé de la prise de contréle a distance, souvent
utilisée a des fins de maintenance.

Capture d'audio a distance : La possibilité de capturer et de diffuser
I'audio de l'ordinateur distant pendant la session de PMAD.

Authentification multifactorielle (MFA) : Une méthode de sécurité
qui exige plusieurs formes d'authentification (par exemple, mot de
passe, empreinte digitale, carte a puce) pour accéder a la PMAD.
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Mode plein écran : La capacité de basculer entre |'affichage en
plein écran de l'ordinateur distant et la vue réduite sur 'ordinateur
local.

Cryptage de bout en bout : La méthode de sécurisation des
données de maniere a ce qu'elles ne puissent étre déchiffrées que
par I'expéditeur et le destinataire, sans étre exposeées a des tiers.

Fonction "Pause" : La possibilité de suspendre temporairement la
session de PMAD tout en maintenant la connexion pour la
reprendre ultérieurement.

Plan de récupération en cas de panne (DRP) : Un ensemble de
procédures et de politiques pour restaurer la PMAD en cas de
défaillance du systéme ou de catastrophe.

Examen a distance : La capacité d'examiner les fichiers, les
dossiers, les applications ou les parametres sur l'ordinateur distant
sans effectuer de modifications.

Accés mobile : La possibilité de réaliser une PMAD a partir d'un
appareil mobile, tel qu'un smartphone ou une tablette.

Intégration de 'authentification unique (SSO) : La capacité de se
connecter automatiquement a l'ordinateur distant en utilisant les
identifiants d'authentification uniques de I'utilisateur.

Virtualisation d'application : La possibilité de lancer des applications
spécifiques depuis l'ordinateur distant sur l'ordinateur local, sans
afficher tout le bureau a distance.

Partage de webcam : La capacité de visualiser ou de partager la
webcam de l'ordinateur distant pendant la session de PMAD.
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Synchronisation des fichiers : Le processus de mise a jour
automatique des fichiers entre I'ordinateur local et I'ordinateur
distant pour garantir leur cohérence.

Gestion des permissions : La possibilité d'attribuer et de gérer les
droits d'acces a certaines fonctionnalités ou fichiers pendant la
PMAD.

Prévisualisation des fichiers : La fonctionnalité qui permet d'ouvrir
et d'examiner des fichiers sans les télécharger complétement sur
I'ordinateur local.

Protection par mot de passe de session : La possibilité d'ajouter
une couche de sécurité supplémentaire en demandant un mot de
passe spécifique pour accéder a la session de PMAD.

Interface en plusieurs langues : La capacité de basculer entre
différentes langues pour faciliter la communication pendant la
PMAD.

Journal des activités : Un enregistrement détaillé de toutes les
actions effectuées pendant la session de PMAD, utile a des fins de
suivi ou de vérification.

Intégration LDAP : La possibilité d'intégrer des informations
d'annuaire LDAP (Lightweight Directory Access Protocol) pour une
authentification centralisée et simplifiée.

Gestion de session simultanée : La capacité d'exécuter plusieurs
sessions de PMAD en paralléle, chacune avec ses propres
paramétres et configurations.

Notification d'événements : La possibilité de recevoir des
notifications en temps réel sur des événements ou des activités
importants pendant la PMAD.
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Cryptage des données en transit : La protection des données lors
de leur transmission entre I'ordinateur local et I'ordinateur distant
par un cryptage sécurise.

Partage de presse-papiers multiple : La possibilité de partager des
éléments du presse-papiers, tels que du texte ou des fichiers, entre
I'ordinateur local et I'ordinateur distant.

Mode réduit : La capacité de minimiser l'interface de la PMAD pour
accéder rapidement a I'ordinateur local sans déconnexion
compléte.

Préférences de sécurité : Les options configurables pour renforcer
la sécurité pendant la PMAD, telles que les restrictions d'accés ou
les régles de pare-feu.

Bande passante adaptative : La capacité de I'outil de PMAD a
ajuster automatiquement la quantité de données transmises en
fonction de la vitesse de la connexion.

Gestion de session expirée : La fonction qui permet de définir une
limite de temps pour la durée maximale de la session de PMAD
avant qu'elle ne se termine automatiquement.

Capture d'écran en temps réel : La possibilité de capturer et de
partager I'écran de l'ordinateur distant en temps réel pendant la
session.

Historique des sessions : Un enregistrement des sessions de
PMAD précédentes pour un suivi et une référence ultérieurs.

Connexion sécurisée via VPN : L'utilisation d'un réseau privé virtuel
(VPN) pour établir une connexion sécurisée avant d'initier la PMAD.
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Plug-in d'extension : Un module complémentaire ou une extension
logicielle qui ajoute des fonctionnalités personnalisées a I'outil de
PMAD.

Audit de sécurité : L'évaluation des configurations et des mesures
de sécurité pour garantir la protection des données pendant la
PMAD.

Protection antivirus : L'intégration de logiciels antivirus pour
scanner les fichiers et les données lors de la PMAD et prévenir les
menaces potentielles.
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Pour réaliser efficacement les répétitions de gestes et les séries de
gestes lors d'une Prise en Main a Distance (PMAD), vous devez
suivre une approche méthodique et organisée. Les répétitions de
gestes et les séries de gestes peuvent étre utiles pour effectuer des
taches réecurrentes ou pour automatiser des processus. Voici
comment les présenter et les effectuer :

Etape 1 : Identifiez les taches répétitives ou les séquences de
gestes

Commencez par identifier les taches ou les séquences de gestes
spécifiques qui sont fréquemment effectuées lors de la PMAD. Il
peut s'agir de taches de maintenance, de configuration, de
dépannage ou d'autres actions courantes.

Etape 2 : Créez une liste des gestes ou des séquences

Une fois que vous avez identifié les taches, créez une liste des
gestes individuels ou des séquences de gestes nécessaires pour
accomplir ces taches. Chaque geste doit étre clairement défini.

Etape 3 : Documentez les gestes

Pour chaque geste ou séquence, documentez les étapes
nécessaires pour les effectuer. Cette documentation doit inclure des
instructions détaillées, des captures d'écran si nécessaire et des
exemples.

Etape 4 : Automatisez les séquences de gestes si possible
Si certaines séquences de gestes peuvent étre automatisées,
utilisez des scripts ou des macros pour les exécuter de maniere
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efficace. Les scripts peuvent étre créés en fonction du langage de
programmation ou de I'outil de PMAD que vous utilisez.

Etape 5 : Créez un guide de référence

Compilez tous les gestes, les séquences de gestes et les
instructions dans un guide de référence. Ce guide servira de
ressource centralisée pour vous et votre équipe lors de la PMAD.

Etape 6 : Entrainez-vous

Avant d'appliquer ces gestes en situation réelle, assurez-vous de
bien comprendre et de maitriser chacun d'eux. Entrainez-vous a les
exeécuter correctement sur un environnement de test si possible.

Etape 7 : Testez les gestes en situation réelle

Appliquez les gestes et les séquences de gestes sur des
ordinateurs ou des dispositifs distants en situation réelle.
Assurez-vous que les gestes fonctionnent comme prévu et
surveillez les résultats.

Etape 8 : Evaluez et ajustez

Aprés chaque utilisation des gestes, évaluez leur efficacité. Si
nécessaire, apportez des ajustements a la documentation ou aux
scripts pour améliorer leur performance.

Etape 9 : Formation de I'équipe

Si vous travaillez en équipe, assurez-vous que tous les membres
comprennent les gestes et les séquences de gestes, et fournissez
une formation au besoin.

Etape 10 : Maintenance continue

Les environnements informatiques évoluent constamment.
Assurez-vous de mettre a jour régulierement vos gestes et vos
séquences pour gqu'ils restent pertinents et efficaces.
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En suivant ces étapes, vous pouvez présenter et effectuer les
répétitions de gestes et les séquences de gestes de PMAD de
maniere organisee, ce qui vous permettra de gagner du temps,
d'améliorer la précision et de simplifier la gestion a distance.
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La balance entre séries optimisées et non optimisées de gestes de
Prise en Main a Distance (PMAD) dépend des objectifs de votre
utilisation de I'outil de PMAD, de la complexité des taches a
accomplir et de la fréquence a laquelle elles sont effectuées. Voici
quelques considérations pour vous aider a prendre des décisions
éclairées :

Séries optimisées de gestes de PMAD :

Efficacité : Les séries optimisées de gestes sont congues pour étre
aussi efficaces que possible. Elles permettent d'accomplir des
taches rapidement et avec précision, ce qui est essentiel pour les
taches critiques ou fréquentes.

Réduction des erreurs : En automatisant les taches répétitives, les
séries optimisées réduisent les risques d'erreurs humaines, ce qui
est particulierement important pour les opérations sensibles.

Gain de temps : Les séries optimisées de gestes permettent de
gagner du temps, ce qui peut étre essentiel dans un environnement
professionnel ou la productivité est un enjeu.

Uniformité : En utilisant des séries de gestes prédéfinies, vous
garantissez une uniformité dans I'exécution des taches, ce qui est
important pour assurer la cohérence des résultats.

Formation facilitée : Les séries optimisées sont souvent plus faciles
a enseigner a d'autres membres de I'équipe, ce qui peut accélérer

I'intégration et la formation des nouveaux membres.

Séries non optimisées de gestes de PMAD :
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Flexibilité : Les séries non optimisées offrent une plus grande
flexibilité pour s'adapter a des taches non standard ou a des
scenarios imprévus. Elles permettent de réagir rapidement a des
situations inhabituelles.

Adaptabilité : Lorsque les taches varient considérablement, il peut
étre plus approprié d'utiliser des séries non optimisées pour
s'adapter aux besoins changeants.

Complexité : Les taches complexes ou spécifiques peuvent
nécessiter une approche personnalisée plutdét qu'une série
automatisée, car elles peuvent étre difficiles a prévoir.

Sécurité : Dans certains cas, les séries non optimisées permettent
un contréle plus précis, ce qui peut étre essentiel pour les
opérations sensibles a la sécurité.

Trouver un équilibre :

Pour trouver le bon équilibre entre les deux approches, il est
important de prendre en compte les caractéristiques de votre
environnement de travail, les types de taches que vous effectuez et
les besoins spécifiques de votre équipe. Vous pouvez envisager les
étapes suivantes :

Analysez vos besoins : |dentifiez les taches qui sont répétitives et
peuvent bénéficier d'une automatisation, tout en reconnaissant
celles qui nécessitent une approche plus flexible.

Evaluez les risques : Pesez les avantages de I'efficacité et de la
réduction des erreurs par rapport a la flexibilité et a 'adaptabilité en
fonction des risques potentiels.
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Utilisez des séries optimisées lorsque c'est approprié : Pour les
taches courantes et répétitives, optez pour des séries optimisées
de gestes.

Gardez des séries non optimisées dans votre arsenal : Pour les
taches complexes, non standard ou imprévues, conservez des
séries non optimisées pour une utilisation au besoin.

Revoyez et ajustez réguliérement : Evaluez périodiquement
I'efficacité de vos séries de gestes et apportez des ajustements
pour répondre aux besoins changeants.

L'équilibre entre séries optimisées et non optimisées dépendra de
votre situation spécifique, mais la clé est d'étre prét a utiliser
I'approche qui convient le mieux a chaque tache pour maximiser
I'efficacité tout en maintenant la flexibilité lorsque cela est
nécessaire.

Exemples de séries optimisées.
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”

Etape 1 : Téléchargement de TeamViewer
Rendez-vous sur le site officiel de TeamViewer :

https://www.teamviewer.com/en/download/windows/

Cliquez sur "Télécharger TeamViewer" ou une option similaire en
fonction de votre systéme d'exploitation (Windows, macOS, Linux,
etc.).

Etape 2 : Installation de TeamViewer

Une fois le téléchargement terminé, exécutez le fichier d'installation
que vous avez télécharge.

Suivez les instructions a I'écran pour installer TeamViewer sur votre
ordinateur. Vous pouvez généralement choisir entre une installation
"personnelle/non commerciale" et une installation "commerciale" en
fonction de votre usage.

Etape 3 : Configuration de TeamViewer

Une fois l'installation terminée, lancez TeamViewer?.

Vous serez invité a accepter les conditions d'utilisation et a définir
un nom d'utilisateur et un mot de passe. Ces informations sont
importantes pour accéder a distance a votre ordinateur ou a
d'autres ordinateurs.

Etape 4 : Création d'un compte TeamViewer (facultatif)

Vous pouvez créer un compte TeamViewer pour faciliter la gestion
de vos connexions a distance. Pour ce faire, cliquez sur
"Connexion" en haut a droite de la fenétre TeamViewer, puis sur
"Créer un compte TeamViewer".

Etape 5 : Configuration des parameétres de sécurité

2 hitps://fr.wikipedia.ora/wiki/TeamViewer Remote
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Dans TeamViewer, cliquez sur "Options" dans le coin supérieur
droit de la fenétre pour accéder aux paramétres. Vous pouvez
personnaliser les paramétres de sécurité, les autorisations d'accés
et d'autres préférences selon vos besoins.

”

Etape 6 : Utilisation de TeamViewer
Pour contréler un ordinateur a distance, vous aurez besoin de I'ID

de l'ordinateur distant et du mot de passe qui vous seront fournis
par l'utilisateur distant. Entrez ces informations dans la section
"Contréle a distance" de TeamViewer.

Cliquez sur "Connexion" pour établir la connexion a l'ordinateur
distant.

Remarques :

e Sivous avez créé un compte TeamViewer, vous pouvez vous
connecter avec votre nom d'utilisateur et votre mot de passe
pour accéder a vos ordinateurs enregistrés.

e Assurez-vous d'avoir la permission de l'utilisateur distant pour
accéder a son ordinateur a distance. Le contréle a distance
doit toujours étre effectué de maniére éthique et avec le
consentement de I'utilisateur.

e TeamViewer offre diverses fonctionnalités et options, telles
que le transfert de fichiers, la communication par chat, la
vidéoconférence, etc. Explorez les fonctionnalités selon vos
besoins.

e Les étapes exactes peuvent varier Iégérement en fonction de
la version de TeamViewer que vous utilisez et de votre
systeme d'exploitation, mais ces instructions vous donneront
une idée générale de la configuration de base.
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Accompagner une personne lors de sa premiére prise en main d'un
logiciel ou d'un outil de prise en main a distance (PMAD) est
essentiel pour assurer une transition en douceur et lui permettre de
se sentir a l'aise avec I'outil. Voici un guide étape par étape pour
accompagner efficacement quelqu'un dans sa premiére expérience
avec un outil de PMAD :

Etape 1 : Préparation

Commencez par vous assurer que vous maitrisez bien l'outil de
PMAD que vous allez enseigner. Vous devez étre en mesure de
répondre aux questions et de résoudre les problémes.

Organisez une séance de formation a distance a un moment qui
convient a la personne que vous accompagnez. Assurez-vous que
vous avez également acceés a l'ordinateur ou au dispositif distant.
Informez la personne de ce dont elle aura besoin pour la formation,
notamment un ordinateur avec une connexion Internet, le logiciel de
PMAD installé, et des informations d'identification si nécessaire.

Etape 2 : Introduction & I'outil

Au début de la session, expliquez brievement ce qu'est 'outil de
PMAD, ses avantages et comment il sera utilisé. Mettez en
évidence les cas d'utilisation courants.

Etape 3 : Prise en main de base
Commencez par montrer comment lancer I'outil de PMAD depuis
I'ordinateur local.
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Expliquez comment se connecter a un ordinateur distant en utilisant
I'ID de l'ordinateur et le mot de passe, le cas échéant.

Etape 4 : Navigation et fonctions de base

Faites une visite guidée de l'interface de I'outil, en expliquant les
éléments essentiels tels que la barre d'outils, les options de menu,
etc.

Montrez comment basculer entre le contrble de l'ordinateur local et
I'ordinateur distant.

Etape 5 : Contrdle a distance

Démontrez comment prendre le contréle de 'ordinateur distant, y
compris comment utiliser la souris et le clavier pour interagir avec
I'ordinateur distant.

Expliquez comment mettre fin a la prise de contrdle a distance et
permettre a l'utilisateur distant de reprendre le contréle.

Etape 6 : Fonctionnalités avancées (si nécessaire)

Si I'outil de PMAD propose des fonctionnalités avancées telles que
le transfert de fichiers, la capture d'écran, le chat, etc., expliquez
comment les utiliser.

Etape 7 : Résolution de problémes courants

Préparez-vous a résoudre les problémes courants qui pourraient
survenir, tels que des problémes de connexion, des erreurs
logicielles, etc.

Etape 8 : Questions et pratiques

Encouragez la personne a poser des questions tout au long de la
session et réepondez-y de maniére claire et concise.

Faites des démonstrations pratiques et demandez a la personne
d'essayer elle-méme ['outil sous votre supervision.

Etape 9 : Récapitulatif et ressources
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A la fin de la session, récapitulez les points clés et assurez-vous
que la personne se sente a l'aise pour utiliser I'outil de PMAD de
maniere autonome.

Fournissez des ressources supplémentaires, telles que des guides
écrits, des tutoriels vidéo ou des contacts pour obtenir de l'aide en
cas de besoin.

Etape 10 : Suivi

Effectuez un suivi aprés la session pour vous assurer que tout
fonctionne correctement et que la personne se sent en confiance
pour utiliser 'outil de PMAD.

En suivant ces étapes et en adoptant une approche patiente et
pédagogique, vous pouvez aider efficacement une personne a
prendre en main un outil de PMAD, ce qui facilitera la collaboration
et le dépannage a distance.

Pour réaliser une analyse SWOT de la solution TeamViewer, vous
devrez examiner ses forces, ses faiblesses, les opportunités qui
s'offrent a elle et les menaces auxquelles elle pourrait étre
confrontée. Voici comment procéder :

Forces (Strengths) :

Performance fiable : TeamViewer est réputé pour sa stabilité et sa
performance dans les connexions a distance, ce qui en fait un choix
fiable pour de nombreuses entreprises.

Interface utilisateur conviviale : Son interface intuitive et conviviale
facilite son utilisation, ce qui en fait une option populaire pour les
utilisateurs de tous niveaux de compétence.
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Plateforme multiplateforme : TeamViewer est disponible sur
plusieurs systémes d'exploitation, y compris Windows, macOS,
Linux, Android et iOS, ce qui en fait une solution polyvalente.

Fonctionnalités avancées : |l offre des fonctionnalités avancées
telles que le transfert de fichiers, la vidéoconférence,
I'enregistrement de session, le partage de bureau, le chat, etc.

Sécurité renforcée : TeamViewer met I'accent sur la sécurité, avec
des fonctionnalités telles que le cryptage de bout en bout,
I'authentification a deux facteurs (2FA) et la conformité aux normes
de sécurité.

Faiblesses (Weaknesses) :

Cout élevé pour les licences professionnelles : Les licences
professionnelles de TeamViewer peuvent étre colteuses pour les
entreprises, en particulier pour les petites et moyennes entreprises.

Dépendance a Internet : TeamViewer nécessite une connexion
Internet stable, ce qui peut poser des problémes dans les régions
ou la connectivité est limitée.

Complexité pour les débutants : Bien que l'interface soit conviviale,
certaines fonctionnalités avancées peuvent étre complexes pour les
nouveaux utilisateurs.

Opportunités (Opportunities) :

Expansion du marché : TeamViewer peut tirer parti de I'expansion
du marché de la prise en main a distance due a l'essor du travail a
distance et de la connectivité mondiale.

Partenariats stratégiques : La collaboration avec d'autres
entreprises technologiques peut créer des opportunités pour de
nouvelles fonctionnalités ou intégrations.
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Solutions industrielles : Le développement de solutions spécialisées
pour des industries spécifiques, telles que la santé ou I'éducation,
peut ouvrir de nouveaux marcheés.

Menaces (Threats) :

Concurrence accrue : La concurrence dans le domaine de la prise
en main a distance est forte, avec de nombreuses solutions
alternatives disponibles, ce qui pourrait réduire la part de marché
de TeamViewer.

Sécurité et confidentialité : Les préoccupations croissantes
concernant la sécurité et la protection de la vie privée pourraient
affecter I'adoption de solutions de prise en main a distance.

Evolution de la technologie : Les avancées technologiques rapides
pourraient rendre obsoléetes certaines fonctionnalités de
TeamViewer si elles ne sont pas mises a jour réguliérement.

Réglementations et conformité : Les changements dans les
réglementations sur la confidentialité des données et la sécurité
pourraient entrainer des contraintes supplémentaires pour
TeamViewer.

Une fois que vous avez identifié ces éléments, vous pouvez
élaborer une stratégie pour maximiser les avantages de
TeamViewer, atténuer ses faiblesses, exploiter les opportunités et
faire face aux menaces. Cette analyse SWOT peut aider a prendre
des décisions éclairées sur l'utilisation de TeamViewer dans votre
environnement professionnel.

Quelles sont les fonctionnalités de TeamViewer ?

TeamViewer est un logiciel de prise en main a distance et de
support a distance qui offre un large éventail de fonctionnalités pour
faciliter la gestion des ordinateurs a distance et la collaboration en
ligne. Voici certaines des fonctionnalités clés de TeamViewer :
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1. Contréle a distance : TeamViewer permet de prendre le contréle
complet d'un ordinateur distant depuis n'importe quel endroit avec
une connexion Internet. Vous pouvez accéder aux fichiers, aux
applications et aux paramétres de l'ordinateur distant comme si
vous Yy etiez physiquement.

2. Transfert de fichiers : Vous pouvez facilement transférer des
fichiers entre I'ordinateur local et I'ordinateur distant lors d'une
session TeamViewer.

3. Chat en direct : TeamViewer inclut un outil de chat en direct qui
vous permet de communiquer avec l'utilisateur distant pendant la
session, ce qui est utile pour poser des questions, donner des
instructions, etc.

4. Réunion en ligne : TeamViewer propose des fonctionnalités de
reunion en ligne, ce qui vous permet d'organiser des reunions
virtuelles avec plusieurs participants, de partager votre écran,
d'utiliser la vidéoconférence et de collaborer en temps réel.

5. Présentation : Vous pouvez utiliser TeamViewer pour présenter
des diapositives, des vidéos et d'autres contenus a distance, ce qui
en fait un outil utile pour les présentations professionnelles et les
formations.

6. Enregistrement de session : TeamViewer permet d'enregistrer
des sessions a des fins de documentation, de formation ou de
référence future.

7. Accés non supervisé : Vous pouvez configurer TeamViewer pour
permettre un acces a distance non supervisé a un ordinateur, ce qui
signifie que vous pouvez vous connecter sans que l'utilisateur
distant soit présent devant son ordinateur.
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8. Authentification a deux facteurs (2FA) : Pour renforcer la
sécurité, TeamViewer prend en charge l'authentification a deux
facteurs pour empécher les acces non autorisés.

9. Gestion des contacts et des appareils : Vous pouvez organiser
vos contacts et vos ordinateurs distants dans une liste pour un
acces rapide et une gestion simplifiée.

10. Intégrations et API : TeamViewer offre des intégrations avec
d'autres applications et services, ainsi que des API® pour une
personnalisation et une automatisation avancées.

11. Gestion centralisée : Pour les entreprises, TeamViewer propose
une console de gestion centralisée qui permet de superviser et de
gerer plusieurs connexions et licences.

12. Soutien mobile : TeamViewer est compatible avec les appareils
mobiles, ce qui permet de prendre le contréle a distance d'appareils
mobiles et de résoudre des problemes a distance.

13. Cryptage de bout en bout : Les données échangées entre
I'ordinateur local et I'ordinateur distant sont cryptées pour garantir la
confidentialité et la sécurité.

Ces fonctionnalités font de TeamViewer un outil polyvalent pour le
support technique, la collaboration, la gestion a distance et d'autres
besoins liés a la prise en main a distance. |l est utilisé dans divers
domaines, notamment 'assistance informatique, la formation en
ligne, la maintenance a distance et plus encore.

3 Interface logicielle.
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Pour désinstaller TeamViewer de votre ordinateur, suivez ces
étapes simples en fonction de votre systeme d'exploitation
(Windows, macOS ou Linux) :

Sur Windows :
Cliquez sur le bouton "Démarrer" dans la barre des taches
(I'icone Windows) pour ouvrir le menu Démarrer.
Dans la barre de recherche, tapez "Programmes et
fonctionnalités" et appuyez sur "Entrée" pour ouvrir la fenétre
"Programmes et fonctionnalités" du Panneau de configuration.
Recherchez "TeamViewer" dans la liste des programmes
installés.
Cliquez avec le bouton droit de la souris sur "TeamViewer" et
sélectionnez "Désinstaller". Suivez les instructions a I'écran
pour désinstaller le programme.

Sur macOS :
Ouvrez le Finder a partir du dock.
Dans la barre latérale du Finder, cliquez sur "Applications"
pour acceéder a la liste des applications installées.
Recherchez "TeamViewer" dans la liste des applications.
Faites glisser l'icbne de TeamViewer vers la Corbeille dans le
dock.
Cliquez avec le bouton droit de la souris sur la Corbeille et
sélectionnez "Vider la Corbeille" pour supprimer définitivement
TeamViewer de votre Mac.

Sur Linux (Debian/Ubuntu) :
La méthode de désinstallation peut varier Iégérement en fonction
de la distribution Linux que vous utilisez. Voici comment le faire sur
Ubuntu :
Ouvrez un terminal en appuyant sur "Ctrl + Alt + T" ou en le
recherchant dans le menu des applications.
Tapez la commande suivante pour désinstaller TeamViewer :
arduino
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Copy code
sudo apt-get remove teamviewer

Appuyez sur "Entrée" et suivez les instructions a I'écran pour
confirmer la désinstallation.

Une fois que vous avez désinstallé TeamViewer, assurez-vous de
redémarrer votre ordinateur pour que toutes les modifications
prennent effet.

Assurez-vous également de sauvegarder toutes les données
importantes ou les configurations de TeamViewer avant de le
désinstaller, car la désinstallation supprimera l'application et ses
fichiers associés.
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Si vous utilisez TeamViewer a la fois pour un usage individuel
(isolé) et pour un usage professionnel (compte entreprise), il est
important de savoir comment distinguer les deux afin de garantir
que vous utilisez correctement les licences et les paramétres
appropriés pour chaque utilisation. Voici comment identifier et
distinguer l'usage isolé de l'usage compte entreprise :

1. Connexion au compte TeamViewer :

e Usage individuel (isolé) : Lorsque vous utilisez TeamViewer a
des fins personnelles ou individuelles, vous vous connectez
généralement avec un compte personnel TeamViewer que
vous avez créeé a des fins non commerciales. Vous pouvez
utiliser ce compte pour contréler vos propres ordinateurs ou
aider des amis et des membres de la famille.

e Usage compte entreprise : Si vous utilisez TeamViewer dans
un environnement professionnel ou d'entreprise, vous vous
connecterez avec un compte qui a été configuré et géré par
votre organisation. Ce compte peut avoir des licences et des
paramétres spécifiques liés a I'entreprise.

2. Parametres de licence :

e Usage individuel (isolé) : Vous utiliserez probablement une
licence gratuite ou personnelle de TeamViewer, qui est congue
pour un usage non commercial. Ces licences ont des limites
sur le nombre d'ordinateurs que vous pouvez ajouter a votre
liste d'ordinateurs et d'autres fonctionnalités restreintes.

e Usage compte entreprise : Votre organisation peut avoir
acheté des licences TeamViewer spécifiques pour une
utilisation commerciale ou professionnelle. Ces licences
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offrent généralement des fonctionnalités avancées, une
gestion centralisée et une assistance technique dédiée.

3. Gestion des ordinateurs et des connexions :

e Usage individuel (isolé) : Dans un contexte individuel, vous
ajouterez généralement vos propres ordinateurs ou ceux de
vos amis et de votre famille a votre liste d'ordinateurs et vous
initierez des sessions de contrdle a distance avec leur
consentement.

e Usage compte entreprise : Dans un contexte professionnel,
les ordinateurs que vous gérez appartiennent a votre
entreprise ou a l'organisation. Vous pouvez avoir des groupes
d'ordinateurs, une gestion centralisée et un contréle d'accés
plus strict.

4. Contréle d'acces et sécurité :

e Usage individuel (isolé) : Les paramétres de sécurité sont
généralement définis par défaut pour un usage individuel, et
vous avez un contréle total sur vos sessions a distance.

e Usage compte entreprise : Dans un environnement
d'entreprise, les parametres de sécurité peuvent étre géreés
par les administrateurs, avec des politiques spécifiques pour
protéger les données sensibles et limiter I'accés non autorisé.

5. Contrat de licence :

e Usage individuel (isolé) : Lors de l'installation de TeamViewer
pour un usage individuel, vous acceptez les termes du contrat
de licence pour un usage non commercial.

e Usage compte entreprise : Les entreprises ont généralement
un contrat de licence distinct avec TeamViewer pour une
utilisation commerciale, qui peut inclure des clauses
contractuelles spécifiques.

Pour éviter tout conflit entre 'usage individuel et 'usage compte
entreprise, il est essentiel de respecter les termes de licence et de
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contrat de TeamViewer. Si vous utilisez TeamViewer a la fois pour
un usage personnel et professionnel, assurez-vous d'utiliser les
comptes et les licences appropriés, et veillez a respecter les
politiques de l'entreprise et les réglementations en vigueur. Si vous
avez des doutes, consultez votre service informatique ou le support
de TeamViewer pour obtenir des conseils spécifiques a votre
situation.

Voici comment créer un compte TeamViewer, ajouter un ordinateur
a votre compte et activer le partage d'écran et de documents :

1. Créer un compte TeamViewer :
Si vous n'avez pas déja un compte TeamViewer, suivez ces étapes
pour en créer un :
e Allez sur le site Web de TeamViewer :
https://www.teamviewer.com/
Cliquez sur "Connexion" en haut a droite.
Cliquez sur "S'inscrire" pour créer un nouveau compte.
Remplissez les informations requises, y compris votre nom,
votre adresse e-mail et un mot de passe. Assurez-vous de
sélectionner le type de compte approprié (personnel ou
professionnel).
e Acceptez les conditions d'utilisation et la politique de
confidentialité, puis cliquez sur "S'inscrire".

2. Ajouter un ordinateur a votre compte :
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Une fois que vous avez créé un compte TeamViewer, vous pouvez
ajouter un ordinateur a votre liste d'ordinateurs pour permettre la
prise en main a distance. Voici comment faire :

e Connectez-vous a votre compte TeamViewer sur le site Web.

e Dans le tableau de bord, cliquez sur "Ajouter un ordinateur" ou
une option similaire.

e Suivez les instructions pour télécharger et installer
TeamViewer sur |'ordinateur que vous souhaitez ajouter. Lors
de l'installation, assurez-vous de sélectionner le type de
compte (personnel ou professionnel) correspondant a votre
compte.

e Une fois l'installation terminée, I'ordinateur apparaitra dans
votre liste d'ordinateurs dans votre compte TeamViewer.

3. Activer le partage d'écran et de documents :
Pour activer le partage d'écran et de documents, suivez ces étapes

e Assurez-vous que TeamViewer est installé sur l'ordinateur que
vous souhaitez utiliser pour la prise en main a distance.
Ouvrez TeamViewer sur cet ordinateur.

Sur l'ordinateur que vous souhaitez contrdler a distance,
ouvrez TeamViewer et notez I'ID de l'ordinateur et le mot de
passe générés par TeamViewer. Ces informations seront
nécessaires pour établir la connexion.

e Sur l'ordinateur a partir duquel vous souhaitez prendre le
contréle, utilisez I'ID de l'ordinateur et le mot de passe pour
vous connecter a distance a l'ordinateur distant via
TeamViewer.

e Une fois connecté, vous pouvez activer le partage d'écran en
cliquant sur l'icobne de partage d'écran dans la barre d'outils
TeamViewer. Vous pouvez également utiliser la fonction de
transfert de fichiers et de chat pour partager des documents et
communiquer avec l'utilisateur distant.
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Assurez-vous d'obtenir le consentement de I'utilisateur de
I'ordinateur distant avant d'initier une session de prise en main a
distance, surtout si vous utilisez TeamViewer a des fins
professionnelles. TeamViewer est un outil puissant, mais il doit étre

utilisé de maniere éthique et avec l'autorisation de |'utilisateur
distant.
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L'utilisation du chat dans TeamViewer peut grandement améliorer la
qualité de votre intervention lors de prises en main a distance ou de
sessions de support technique. Voici comment vous pouvez tirer
parti de la fonction de chat dans TeamViewer pour offrir un support
de qualité :

1. Etablir une communication rapide :

e Lorsque vous commencez une session TeamViewer, utilisez
immeédiatement la fonction de chat pour établir un contact
avec l'utilisateur distant. Cela vous permet de vérifier que la
communication fonctionne correctement et d'indiquer que
vous étes prét a aider.

2. Poser des questions et obtenir des informations :

e Utilisez le chat pour poser des questions a l'utilisateur afin de
mieux comprendre son probléme. Demandez-lui des détails
sur les symptémes, les messages d'erreur, les actions
précédentes, etc. Cette information est essentielle pour
diagnostiquer et résoudre le probleme.

3. Fournir des instructions claires :

e Utilisez le chat pour fournir des instructions étape par étape a
I'utilisateur. Vous pouvez énumérer les actions a effectuer,
comme cliquer sur des boutons spécifiques, ouvrir des
fenétres, etc. Assurez-vous que vos instructions sont claires et
compréhensibles.

4. Partager des liens et des ressources :
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e Sivous avez des liens vers des guides en ligne, des
didacticiels vidéo, des articles de support ou d'autres
ressources utiles, partagez-les via le chat. Cela permet a
I'utilisateur d'accéder a des informations supplémentaires pour
résoudre son probleme.

5. Fournir des mises a jour en temps réel :

e Si vous travaillez sur un probléme qui prend du temps a
résoudre, utilisez le chat pour fournir des mises a jour en
temps réel a l'utilisateur. Informez-le de I'état d'avancement de
la résolution du probleme et de ce que vous étes en train de
faire.

6. Clarifier les points complexes :

e Sil'utilisateur a des questions ou des préoccupations
concernant les actions que vous effectuez a distance, utilisez
le chat pour clarifier les points complexes. Expliquez les
étapes que vous suivez et répondez aux questions pour
rassurer |'utilisateur.

7. Rester professionnel et courtois :

e (Gardez a l'esprit que la communication par chat peut parfois
étre mal interprétée. Assurez-vous d'utiliser un langage
professionnel et courtois. Evitez les abréviations excessives
ou le jargon technique non expliqué.

8. Demander des commentaires :
e A la fin de la session, vous pouvez demander a I'utilisateur de
laisser des commentaires sur la qualité du support gu'il a regu.
Cela peut aider a recueillir des retours précieux pour améliorer
vos interventions futures.

L'utilisation judicieuse de la fonction de chat dans TeamViewer peut
non seulement améliorer la qualité de votre intervention, mais aussi
renforcer la confiance de l'utilisateur dans votre capacité a résoudre
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son probleme a distance. Assurez-vous toujours d'obtenir le
consentement de l'utilisateur avant de prendre le contrble de son
ordinateur a distance.


http://www.ystor.org
https://docs.google.com/document/u/0/d/1fsktklVP9I1Tecod4Ch4aKUxUnhuHdoIJVQjUyySc7E/edit

TeamViewer ne dispose pas d'une fonctionnalité intégrée pour créer
des messages prédeéfinis ou des réponses automatiques dans le
chat. Cependant, vous pouvez utiliser des solutions externes pour
automatiser vos réponses aux questions courantes pendant une
session TeamViewer. Voici comment faire :

1. Utiliser un logiciel de macros ou d'automatisation :
Vous pouvez utiliser un logiciel de macros ou d'automatisation pour
créer des scripts qui saisissent automatiqguement des réponses aux
questions courantes lorsque vous les activez. Voici comment vous
pouvez procéder :
e Teéléchargez et installez un logiciel d'automatisation tel que
AutoHotkey (pour Windows) ou Automator (pour macOS).
e Créez un script qui associe une séquence de touches ou de
clics a une réponse prédéfinie.
e Lancez le script lorsque vous avez besoin de fournir une
réponse automatique a une question courante.

2. Utiliser des raccourcis clavier :

Un moyen simple de gagner du temps lors de la saisie de réeponses
courantes dans le chat TeamViewer est d'utiliser des raccourcis
clavier. Vous pouvez configurer des raccourcis clavier pour insérer
rapidement des phrases ou des réponses pré-écrites. Voici
comment procéder :
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e Sur Windows : Utilisez la fonction de remplacement
automatique de texte intégrée ou un outil tiers tel que
PhraseExpress pour configurer des raccourcis clavier pour
VOS reponses pre-ecrites.

e Sur macOS : Utilisez la fonction de remplacement
automatique de texte intégrée dans les préférences clavier.
Vous pouvez définir des raccourcis pour insérer des phrases
pré-ecrites.

3. Utiliser un gestionnaire de presse-papiers :
Un gestionnaire de presse-papiers peut vous aider a gérer et a
coller rapidement des réponses pré-écrites dans le chat
TeamViewer. Voici comment vous pouvez procéder :
e Installez un gestionnaire de presse-papiers tiers, tel que
ClipboardFusion (Windows) ou CopyClip (macOS).
e Copiez vos réponses pré-écrites dans le gestionnaire de
presse-papiers.
e Lorsque vous avez besoin d'insérer une réponse pre-écrite,
utilisez le gestionnaire de presse-papiers pour coller
rapidement le texte dans le chat.

Bien que ces solutions n'intégrent pas directement des messages
prédéfinis dans TeamViewer, elles vous permettent de gérer
efficacement et d'insérer des réponses courantes pendant vos
sessions de support. N'oubliez pas d'adapter vos réponses pour
qgu'elles correspondent au contexte de la question de ['utilisateur.
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TeamViewer offre des options de personnalisation pour
personnaliser l'interface et I'apparence de la fenétre de chat selon
I'identité de votre entreprise. Voici comment vous pouvez
personnaliser l'interface de TeamViewer :

1. Personnalisation de l'interface :

Malheureusement, TeamViewer ne permet pas une
personnalisation avancée de l'interface pour modifier le style de la
fenétre de chat ou d'autres éléments graphiques de l'application.
Les options de personnalisation de l'interface sont limitées aux
éléments suivants :

e Ajouter un logo de votre entreprise : Vous pouvez ajouter le
logo de votre entreprise a votre compte TeamViewer en
suivant ces étapes :

e Connectez-vous a votre compte TeamViewer sur le site
Web.
e Cliquez sur "Profil" dans le coin supérieur droit.
e Cliquez sur "Modifier" sous "Informations de I'entreprise”.
e Téléchargez le logo de votre entreprise.
e Enregistrez les modifications.
Le logo de votre entreprise apparaitra alors sur l'interface de
TeamViewer lorsque vous utiliserez I'application.
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2. Personnalisation du chat :
Vous pouvez personnaliser I'expérience de chat dans TeamViewer
de la maniére suivante :

e Ultilisation de réponses rapides (QuickdJoin) : Pour les
réponses rapides aux questions fréquentes, vous pouvez
utiliser la fonction de réponses rapides (QuickJoin) de
TeamViewer. Vous pouvez pré-enregistrer des messages
couramment utilisés et les envoyer rapidement en utilisant des
raccourcis clavier.

e Modification de votre nom : Vous pouvez personnaliser votre
nom d'affichage dans le chat TeamViewer. Cela peut étre utile
si vous souhaitez inclure votre nom ou le nom de votre
entreprise dans le chat.

e Personnalisation des messages : Vous pouvez personnaliser
le contenu des messages que vous envoyez dans le chat pour
gu'ils correspondent a l'identité de votre entreprise.
Assurez-vous que vos messages sont professionnels et
refletent I'image de votre entreprise.

Bien que TeamViewer n'offre pas une personnalisation avancée de
I'interface, il vous permet de personnaliser certains éléments pour
une expéerience de chat plus professionnelle. Pour des options de
personnalisation plus avancées, vous devrez envisager d'utiliser
des solutions de prise en main a distance et de support technique
personnalisables qui offrent davantage de contrdle sur I'apparence
et le style de l'interface utilisateur.
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Pourquoi est-il nécessaire

d’installer un systeme ?
Qu’est-ce qu’une image en informatique ?

1. Image de disque : Une image de disque est une copie exacte
d'un support de stockage, comme un disque dur, un SSD ou un
DVD, capturée sous forme de fichier.

SSD (Solid State Drive) :

Un SSD, ou Solid State Drive, est un type de dispositif de stockage
de données qui utilise des puces de mémoire flash pour stocker
des informations de maniére permanente. Contrairement aux
disques durs traditionnels (HDD) qui utilisent des plateaux
magnétiques en rotation pour stocker des données, les SSD n'ont
pas de piéces mobiles. Cela les rend beaucoup plus rapides,
fiables et économes en énergie que les HDD.

Les avantages d'un SSD comprennent des temps d'acces plus
courts, des taux de transfert de données plus rapides, une
résistance aux chocs et aux vibrations (en raison de I'absence de
pieces mobiles), et une efficacité énergétique supérieure. Les SSD
sont couramment utilisés dans les ordinateurs portables, les
ordinateurs de bureau, les serveurs et les appareils mobiles en
raison de leurs performances améliorées par rapport aux HDD.

DVD (Digital Versatile Disc) :
Un DVD, ou Digital Versatile Disc, est un type de support de

stockage optique utilisé pour stocker des données numeriques,
notamment des vidéos, de la musique, des logiciels et des fichiers.
Les DVD sont fabriqués a partir de plastique et sont lus a l'aide de
lasers dans les lecteurs de DVD.
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Les DVD existent en différents formats :

e DVD vidéo : Utilisé pour stocker des films et d'autres vidéos.
Les DVD vidéo sont lus dans les lecteurs de DVD et les
lecteurs Blu-ray.

e DVD-ROM : Utilisé pour distribuer des logiciels et des
données. Ces DVD sont lus dans les lecteurs de DVD-ROM.

e DVD+R et DVD-R : Formats enregistrables qui permettent aux
utilisateurs d'écrire des données une fois sur le disque. Une
fois gravées, les données ne peuvent pas étre modifiées.

e DVD+RW et DVD-RW : Formats réinscriptibles qui permettent
aux utilisateurs d'effacer et de réécrire des données sur le
disque plusieurs fois.

Bien que les DVD aient été largement utilisés par le passé, leur
popularité a diminué avec l'avénement de supports de stockage
plus modernes tels que les disques Blu-ray, les clés USB et les
services de stockage en ligne.

Cette image contient généralement toutes les données, y compris
le systéme d'exploitation, les fichiers, les paramétres, etc.

2. Image logicielle : Une image logicielle est un ensemble
prédéfini de logiciels, de configurations et de paramétres qui
peuvent étre déployés sur des systémes informatiques. Elle est
souvent utilisée pour créer des environnements cohérents et
reproductibles, notamment dans le déploiement de serveurs, de
machines virtuelles ou de conteneurs.
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Ce sont ces images qui nous intéresseront tout particulierement
dans le clonage d'images pour mise en déploiement par la suite.

A quoi cela sert une image (logicielle / disque) en informatique
?

Les images en informatique sont utilisées pour diverses raisons :

e Stockage et partage de données visuelles : Les images
graphiques sont utilisées pour stocker et partager des
informations visuelles, qu'il s'agisse de photos, d'illustrations,
de graphiques, etc.

e Création de sauvegardes et de clones : Les images de
disque servent a créer des sauvegardes complétes d'un
systéme ou a cloner des configurations pour la duplication
rapide sur d'autres machines.

e Deéploiement cohérent : Les images logicielles permettent de
déployer rapidement et de maniére cohérente des
environnements logiciels sur plusieurs systemes.

e Tests et développement : Les images sont utilisées pour créer
des environnements de test et de développement isolés afin
de minimiser les risques sur les systémes de production.

Pourquoi construire une image ?
La construction d'une image logicielle présente plusieurs avantages

e Reproductibilité : Une image contient tous les logiciels et
paramétres nécessaires, garantissant une reproductibilité
précise lors du déploiement.

e Economie de temps : La construction d'une image permet de
préconfigurer I'environnement, économisant ainsi du temps
lors du déploiement.

e Consistance : Tous les systemes déployés a partir de la méme
image auront la méme configuration, ce qui réduit les erreurs
humaines et les divergences.

e |solation : Les images aident a isoler les environnements, ce
qui est utile pour les tests, les développements et la sécurité.


http://www.ystor.org
https://docs.google.com/document/u/0/d/1fsktklVP9I1Tecod4Ch4aKUxUnhuHdoIJVQjUyySc7E/edit

Comment construire une image ?

La construction d'une image logicielle dépend de la technologie
utilisée, telle que les conteneurs (Docker) ou les machines
virtuelles. Les étapes générales incluent la création d'un fichier de
configuration spécifiant les logiciels a installer et les parametres a
configurer, puis I'exécution de cette configuration pour générer
I'image.

Pourquoi déployer une image ?
Le déploiement d'une image est bénéfique pour :

e Rapidité : Le déploiement a partir d'une image préconfigurée
est plus rapide que l'installation manuelle de chaque
composant.

e Reéduction des erreurs : Le déploiement d'images reduit les
risques d'erreurs de configuration humaines.

e Scalabilité : Les images permettent de déployer facilement
plusieurs instances cohérentes d'un méme environnement.

Le déploiement d'une image varie selon la technologie utilisée.
Les étapes générales :
1. Sélectionner I'image
2. Configurer les options de déploiement
Quel réseau ?
Quel stockage ?
etfc...
3. Lancer I'application / I'instance / le programme a partir de
I'image.

Option 1. Les machines virtuelles.
Pour les machines virtuelles, vous pouvez utiliser des outils comme
VMware, Hyper-V, VirtualBox, etc.
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VMware Workstation Pro 16 key :

ZF3R0O-FHED2-M80TY-8QYGC-NPKYF
YF390-0HF8P-M81RQ-2DXQE-M2UT6
ZF71R-DMX85-08DQY-8YMNC-PPHV8

VMware Workstation Pro 15 keys :
FC19K-6JX81-084TP-A7ZE9-Y6KVO
ZG79K-80W15-081MP-Z5XNT-PGRU2
AY542-89Y8H-48E4Y-5DZEC-YKAF2
CV780-22ED2-M89XQ-R7NXT-PY8Y4
GV59K-6RZ4J-08DHP-A6PQC-NY894
VF31K-4DY92-48DYY-U6ZXE-ZQ2C6
CY3RH-FXXD6-M8EZP-TXMQ9-P3ADO
UC312-ALD4H-M84EP-ENNQC-Y7KF8
YZ11K-DVZDJ-080FQ-YPXQT-MCUF6
AZ11K-00D52-489AQ-CPYNT-Y7280
ZU14H-28E12-H81VQ-DEN7X-YY8G6
GU7DR-08W8P-4899P-17Q5E-Z72UA

Option 2 : Les conteneurs.
Pour les conteneurs, Docker est couramment utilisé.
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1. Comment installer un

systeme ou déployer un
master ?

Rufus est un logiciel informatique populaire utilisé pour créer des
clés USB amorcgables (bootables) a partir d'images I1SO. |l est
principalement utilisé pour préparer des clés USB amorgables avec
différents systémes d'exploitation, notamment Windows, Linux, et
d'autres utilitaires systéme. Voici quelques-unes des principales
fonctionnalités de Rufus :

Création de médias amorcgables : Rufus permet de prendre une
image ISO d'un systéme d'exploitation ou d'un programme, puis de
la copier sur une clé USB, ce qui permet de rendre cette clé USB
amorcable. Cela signifie que vous pouvez démarrer votre
ordinateur a partir de cette clé USB et installer le systéme
d'exploitation ou exécuter le programme sans avoir besoin d'un
CD/DVD.

Compatibilité avec plusieurs systemes d'exploitation : Rufus prend
en charge une variété de systemes d'exploitation, y compris
différentes versions de Windows, Linux, et d'autres utilitaires
systeme.

Personnalisation avanceée : |l offre des options de personnalisation
avanceée, telles que la possibilité de formater la clé USB, de créer
des partitions, de spécifier le systéme de fichiers, etc.
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Vitesse et efficacité : Rufus est connu pour sa rapidité et son
efficacité lors de la création de médias amorcgables.

Interface utilisateur conviviale : Il dispose d'une interface utilisateur
conviviale qui rend le processus de création de clés USB
amorcables assez simple, méme pour les utilisateurs novices.

Rufus est un outil précieux pour les administrateurs systeme, les
techniciens informatiques et les utilisateurs souhaitant créer des
medias amorgables pour diverses taches, comme l'installation de
systemes d'exploitation, la récupération de données, ou la
maintenance systéme.

Les étapes précises dépendront du systeme d'exploitation que vous
souhaitez installer et du contexte spécifique de votre
environnement. Cependant, voici un guide général pour vous aider
a démarrer :

1. Préparation :
Avant de commencer, assurez-vous d'avoir les éléments suivants :
e L'image du systeme d'exploitation que vous voulez installer
(ISO, fichier d'image, etc.).
e Les outils nécessaires pour créer des supports d'installation
(clé USB, DVD, etc.).
e Les informations d'authentification et de configuration du
systeme maitre si nécessaire.

2. Création du support d'installation :

Si vous avez une image I1SO du systéme d'exploitation, vous devrez
la "graver" sur un support d'installation approprié (clé USB, DVD,
etc.). Vous pouvez utiliser des outils comme Rufus, Etcher ou la
commande dd sur Linux pour cela.
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3. Démarrage a partir du support d'installation :

Insérez le support d'installation dans le poste client et démarrez
I'ordinateur. Assurez-vous que le BIOS ou I'UEFI est configuré pour
démarrer a partir du support approprié (clé USB, DVD, etc.).

4. Installation du systéme d'exploitation :

Suivez les étapes d'installation fournies par I'assistant d'installation
du systéme d'exploitation. Cela peut inclure la sélection de la
langue, du fuseau horaire, la partition du disque dur, la création de
comptes utilisateur, etc. Lorsque vous étes invité a choisir un type
d'installation, sélectionnez I'option qui correspond a vos besoins
(par exemple, une installation propre ou une mise a niveau).

5. Configuration du systéme maitre :

Si vous faites référence a un "systéme maitre" dans le contexte
d'une configuration spécifique pour un environnement particulier
(comme dans le déploiement de machines virtuelles), c'est a ce
stade que vous devriez effectuer toutes les configurations
nécessaires, comme l'installation de logiciels, la configuration
réseau, la sécurite, etc.

6. Finalisation :

Une fois l'installation et la configuration terminées, le systéme
devrait étre prét a étre utilisé. Assurez-vous de prendre toutes les
mesures de sécurité nécessaires, telles que I'application de
correctifs, la configuration d'un pare-feu, et l'installation d'antivirus
Si nécessaire.

Veuillez noter que ces étapes sont trés générales et que les détails
peuvent varier en fonction du systéme d'exploitation spécifique et
du contexte d'utilisation. Assurez-vous de consulter la
documentation spécifique a votre situation pour des instructions
détaillées.
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Qu'est-ce que WDS (Windows Deployment Services) ?
Windows Deployment Services (WDS) est un réle de serveur
Windows qui permet le déploiement automatisé de systémes
d'exploitation Windows sur des ordinateurs réseau.
Il permet de :

1. créer des images de déploiement,

2. les diffuser sur le réseau

3. gérer les processus de déploiement a distance.

Qu'est-ce que DHCP (Dynamic Host Configuration Protocol) ?
Le Dynamic Host Configuration Protocol (DHCP*) est un protocole
réseau qui permet aux ordinateurs d'obtenir automatiquement une
configuration réseau, telle que :

e ['adresse IP°,

e |le masque de sous-réseau®,

e la passerelle’,

e les paramétres DNS?.

Pourquoi déployer avec WDS & DHCP ?

Le déploiement avec WDS et DHCP est couramment utilisé pour
automatiser le déploiement de systémes d'exploitation Windows sur
un grand nombre d'ordinateurs. Cette approche permet de gagner
du temps, d'assurer la cohérence de la configuration et de réduire
les erreurs humaines lors du déploiement.

4+ DHCP (Dynamic Host Configuration Protocol) est utilisé pour attribuer automatiquement des
adresses IP et d'autres informations de configuration réseau aux ordinateurs lorsqu'ils se connectent
a un réseau. Bien que DHCP soit essentiel pour la gestion des adresses IP, il ne transporte pas de
fichiers lui-méme.

® Qu’est-ce qu’une adresse IP ? Pourquoi est-ce important d’avoir une adresse IP pour un ordinateur
o

 Qu'est-ce qu'un masque de sous-réseau ? Pourquoi est-ce important d’avoir un masque de
sous-réseau pour un ordinateur ?

" Qu'est-ce qu’'une passerelle ? Pourquoi est-ce important d’avoir une passerelle pour un ordinateur ?
8 Que sont des paramétres DNS ? Pourquoi est-ce important de connaitre les paramétres d’un
ordinateur ?
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Comment déployer avec WDS & DHCP ?

Configuration du serveur WDS :

Installez le réle WDS sur un serveur Windows. Créez une image de
déploiement Windows (capturée a l'aide d'outils comme Sysprep) et
ajoutez-la au serveur WDS.

Configuration du serveur DHCP :
Configurez un serveur DHCP pour attribuer automatiquement les
adresses IP aux ordinateurs en cours de déploiement.

Création de régles PXE :

Configurez le serveur WDS pour répondre aux demandes PXE
(Preboot Execution Environment) des ordinateurs réseau, ce qui
permet aux clients de démarrer depuis le réseau et de recevoir les
images de déploiement.

Sélection de I'image de déploiement :

Lors du démarrage d'un ordinateur client, sélectionnez I'image de
déploiement souhaitée depuis le menu PXE fourni par le serveur
WDS.

Déploiement automatise :
Le processus de déploiement se déroule ensuite de maniéere

automatique, sans intervention manuelle, en fonction de la
configuration de l'image de déploiement.

Qu'est-ce que FOG ?

FOG (Free Open-Source Ghost) est une solution open source de
gestion et de déploiement d'images pour les systemes
d'exploitation Windows et Linux. FOG permet de créer, déployer et
geérer des images sur un grand nombre d'ordinateurs a partir d'une
interface web conviviale.
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Pourquoi déployer avec FOG ?
FOG offre une alternative open source pour le déploiement

d'images sur des ordinateurs. Il permet de centraliser la gestion des
images et de faciliter le déploiement sur plusieurs machines, ce qui
est particulierement utile dans les environnements d'entreprise et
éducatifs.

Comment déployer avec FOG ?

Installation du serveur FOG :
Installez le serveur FOG sur une machine dédiée sous Linux.

Création d'images :
Capturez les images des systemes d'exploitation et des logiciels
gue vous souhaitez déployer.

Configuration des hétes :
Ajoutez les ordinateurs clients a la base de données FOG en
spécifiant les détails matériels.

Déploiement d'images :
Sélectionnez I'image appropriée pour chaque hote et démarrez le
processus de déploiement a partir de l'interface web FOG.

PXE Boot :
Les ordinateurs clients doivent étre configurés pour démarrer en
PXE afin de recevoir les images depuis le serveur FOG.
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Qu'est-ce que Sysprep ?

Sysprep (System Preparation Tool) est un outil de Microsoft
Windows utilisé pour préparer un systéme d'exploitation pour la
capture d'image et le déploiement ultérieur. Il permet de généraliser
le systéme en supprimant les informations spécifiques a un matériel
ou a un utilisateur, ce qui facilite le déploiement sur différents
ordinateurs.

Pourquoi déployer avec Sysprep ?

Déployer des images sans préparation adéquate peut entrainer des
conflits matériels et des problémes de sécurité. Sysprep permet de
créer une image préte pour le déploiement en éliminant les
configurations spécifiques au matériel et en préparant le systéeme a
étre personnalisé lors du premier démarrage.

Comment déployer avec Sysprep ?

Configuration du systeme :
Configurez le systéme d'exploitation avec les paramétres et les
logiciels nécessaires.

Exécution de Sysprep :

Exécutez I'outil Sysprep, qui va généraliser le systéme en
supprimant les informations spécifiques au matériel et en
réinitialisant les paramétres de sécurité.

Capture de I'image :

Apres avoir exécuté Sysprep, capturez l'image du systéme a l'aide
d'un outil de capture d'image, comme WDS, FOG, ou d'autres
solutions tierces.

Déploiement :
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Utilisez I'image capturée pour déployer le systeme d'exploitation sur
d'autres ordinateurs. Lors du premier démarrage, le systéme sera
personnalisé avec les parameétres spécifiques a I'environnement.

Comment cibler le client ?

Comment partitionner un disque ?

Quels sont les différents types de systemes de fichiers ?
Comment utiliser les types de partitions FAT32, NTFS, HFS, Ext3,
ExT4 ?

Comment utiliser les partitions principales (MBR) ?

Comment utiliser les partitions étendues (logique) ?

Quels sont les différents modes de démarrage de I'équipement
informatique ?

Comment mettre en oeuvre les différents modes de démarrage de
I'équipement micro-informatique ?

Qu’est-ce que le systéme d’exploitation Windows ?

Qu’est-ce que le systéme d’exploitation Linux ?

Qu’est-ce que le systéme d’exploitation OSX ?

Qu’est-ce que le BIOS ?

Qu’est-ce que 'UEFI ?

Qu’est-ce qu’'un Boot USB ?

Comment se fait le démarrage avec un Boot USB ?

Qu’est-ce qu’'un Boot HDD ?

Comment se fait le démarrage avec un Boot HDD ?

Qu’est-ce qu'un Boot CD-Rom ?

Comment se fait le démarrage avec un Boot CD-Rom ?
Qu’est-ce qu’une partition principale (MBR) ?

Comment se fait le démarrage avec une partition principale (MBR)
?

Qu’est-ce qu’une clef bootable ?

Qu’est-ce qu’une clef bootable Windows 10 ?

Comment créer une clef bootable Windows 10 ?

Qu’est-ce qu’un hote physique ?

Comment installer Windows 10 sur un héte physique ?
Comment s’installent des pilotes d’'un hardware ?
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Comment raccorder un poste client a un réseau local ?

Qu’est-ce qu’un IPv4 ? Pourquoi parle-t-on aujourd’hui IPv6 ?
Est-ce que les IPv4 vont disparaitre ? Pourquoi n’y a-t-il pas d’'IPv5
? Aurons-nous un jour un IPv7 ou IPv8 ?

Comment attribuer une IP fixe et un DNS fixe sur la carte réseau
(LAN et WLAN) ?

Comment reproduire un environnement spécifique a I'aide d'un
logiciel de virtualisation ?

Qu’est-ce que la virtualisation de type 2 ? Comment se fait |la
virtualisation type 2 ?

Comment installer et paramétrer un logiciel de virtualisation
(hyperviseur) sur une machine héte ?

Quelles sont les différences entre les réseaux virtuels (Bridge, NAT
& Host Only) ?

Les types de réseau VMWare

Plarking sl e

(=

Hast-anily HAT

Pourquoi et comment installer Windows 10 dans I'hyperviseur de
type 2 ?

Qu’est-ce que la migration physique vers le virtuel ? Comment se
fait-elle ? Que sont P2V, V2V, Clone et Snapshot ? En quoi
contribue-t-il au processus de migration ?
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Comment installer le Master crée préecédemment dans le logiciel de
virtualisation ? En quoi P2V contribue au succés du processus ?

ICH, North Bridge et South Bridge sont des termes qui étaient
couramment utilisés pour décrire I'architecture des anciennes
cartes meres d'ordinateurs, notamment celles équipées de
processeurs Intel. Cependant, il est important de noter que ces
termes sont de moins en moins pertinents, car l'architecture des
ordinateurs a considérablement évolué au fil du temps. De nos
jours, de nombreux composants autrefois distincts ont été intégrés
dans un seul chipset, ce qui a rendu ces distinctions moins
importantes. Néanmoins, voici ce que ces termes représentaient
généralement :

ICH (1/0O Controller Hub) :

e L'ICH, ou I/O Controller Hub, était une partie du chipset
d'une carte mére qui gérait les ports d'entrée/sortie
(E/S), tels que les ports USB, les ports SATA, les ports
PCI, les ports Ethernet, etc.

e |l était responsable de la communication entre le
processeur central (CPU) et ces périphériques d'E/S.

e L'ICH était souvent intégré avec le South Bridge pour
former un seul chipset.

North Bridge :

e Le North Bridge était un autre composant du chipset de
la carte mére qui gérait la communication entre le CPU,
la mémoire RAM et les cartes graphiques.

e |l était responsable de la gestion du bus frontal du CPU
(FSB) et de la liaison avec la RAM via la mémoire DDR
(Double Data Rate).

e Le North Bridge était généralement responsable de la
gestion des performances, car il influencait directement
la vitesse de traitement des données.

South Bridge :

e Le South Bridge était une autre partie du chipset de la

carte mere qui gérait des fonctions d'E/S moins critiques
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que celles gérées par I'ICH. |l comprenait des
contréleurs pour des dispositifs tels que les disques
durs, les ports audio, les ports USB supplémentaires, les
ports PCI, le réseau, efc.

e |l était responsable de la gestion des composants d'E/S
moins rapides par rapport au North Bridge.

e Le South Bridge était souvent responsable de la
connectivité et de la gestion des périphériques de
stockage, de réseau et audio.

Il est essentiel de noter que, avec les avancées technologiques,
ces distinctions sont devenues de plus en plus floues. De nombreux
composants qui étaient autrefois séparés sont maintenant intégrés
dans un seul chipset, ce qui simplifie la conception des cartes
meres et améliore les performances. Par conséquent, il est possible
que les termes North Bridge et South Bridge ne soient plus utilisés
du tout dans les architectures informatiques modernes.

Activité d’apprentissage.
Gérard MANVUSSA vient d’acheter un nouvel ordinateur. Il aimerait

I'utiliser rapidement. Il a des connaissances basiques dans le
numeérique.

Il souhaiterait étre en mesure de tenir un journal de bord sur ce qui
se passe dans sa ferme et le transmettre a ses lycéens pour les
cours de SVT.

D’autre part, il consulte parfois des vidéos que lui a partagé sa
collegue de Physique-chimie, Dolly Prane, sur un disque dur.

Votre mission :
1. Réinstaller votre ordinateur portable (en virtuel) comme s’il
devait étre livré a Gérard MANVUSSA.
2. Vous devrez pouvoir justifier de 'ensemble des applications
choisies. Rien d’inutile ou de superflu ne devra étre installé.
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3. Son PC devra étre protége et sécurisé le plus simplement
possible.

4. Il aura besoin d’'une adresse a créer chez Proton Mail, sous le
modeéle (prenom.nom@proton.me)

Livrable : Un document (.docx et .pdf) décrivant 'ensemble de vos
actions et installations. Il doit comporter des “screenshots” de vos
travaux, sources de vos téléchargements et de tous les
paramétrages effectués.

Réponse :

2. Comment intervenir sur un
composant matériel ou un

y

équipement numeérique ?

1. Bios - OS

Pour utiliser un ordinateur, un utilisateur a besoin d’'un moyen pour
interagir avec lui. C’est le réle du systéme d’exploitation (OS :
Operating System)

Le systéme d’exploitation, de son c6teé, a besoin de connaitre le
materiel disponible ; de vérifier son état et de lancer le démarrage
de I'OS. C’est le réle du BIOS, ou plus récemment de 'UEFI, son
remplacant.

Les applications, de leur céte, interagissent avec le systéme
d’exploitation, pour accéder aux ressources matérielles.
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Application

Operating System

BIOSIUEFI

Hardware

Qu’est-ce qu'un composant matériel ?
Qu’est-ce qu’un équipement numérique ?

grain de riz, la croix, sans pate thermique

Comment dépoussiérer ?

3. Comment mettre a jour

configurer et personnaliser un

y

équipement numeérique ?

Comment configurer un routeur ?

La configuration d'un routeur peut varier en fonction de la marque
et du modéle du routeur, mais voici les étapes générales pour
configurer un routeur :
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1. Connexion au routeur.

e Branchez le routeur a une source d'alimentation et
connectez-le a votre ordinateur a lI'aide d'un cable Ethernet ou
via une connexion Wi-Fi (si le routeur prend en charge le
Wi-Fi).

2. Acces a l'interface de gestion du routeur.

e Ouvrez un navigateur web (comme Google Chrome, Mozilla
Firefox ou Microsoft Edge) sur votre ordinateur.

e Dans la barre d'adresse du navigateur, saisissez I'adresse IP
par défaut du routeur. L'adresse IP par défaut est
généralement indiquée sur l'autocollant du routeur ou dans le
manuel de l'utilisateur. Les adresses IP courantes pour
acceder a l'interface de gestion sont généralement
"192.168.0.1" ou "192.168.1.1". Appuyez sur Entrée aprés
avoir entré 'adresse.

e \ous devrez peut-étre saisir un nom d'utilisateur et un mot de
passe. Par défaut, ces informations d'identification sont
souvent "admin" pour le nom d'utilisateur et "admin" ou
"password" pour le mot de passe. Consultez le manuel du
routeur ou recherchez en ligne les informations d'identification
spécifiques a votre routeur si elles ont été modifiées.

3. Configuration des parameétres du routeur.
e Une fois connecté a l'interface de gestion du routeur, vous

pouvez configurer divers parameétres en fonction de vos
besoins. Voici quelques-unes des taches courantes que vous
pouvez effectuer :

a. Configuration du réseau sans fil (Wi-Fi) : Vous pouvez
définir le nom du réseau (SSID), le mot de passe Wi-Fi, le
type de sécurité, etc.

b. Configuration de I'adresse IP : Vous pouvez attribuer des
adresses IP statiques aux appareils connectés ou configurer
le routeur pour utiliser le protocole DHCP (attribution
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automatique d'adresses IP).
c. Configuration du pare-feu : Vous pouvez définir des régles
de pare-feu pour sécuriser votre réseau.
d. Mise a jour du firmware : |l est important de garder le
firmware du routeur a jour pour des performances optimales et
des corrections de sécurité.
e. Port forwarding (redirection de port) : Si vous souhaitez
héberger des services tels qu'un serveur web ou un serveur
de jeux, vous devrez peut-étre configurer la redirection de
ports.
f. Configuration des parameétres de sécurité : Vous pouvez
activer des fonctionnalités de sécurité telles que le filtrage
MAC (pour autoriser uniquement des appareils spécifiques a
se connecter) ou la détection d'intrusion.

e Suivez les instructions fournies dans l'interface de gestion du
routeur et enregistrez les modifications que vous apportez.

4. Sauvegarde des parameétres.
e |l est recommandé de sauvegarder les paramétres du routeur

une fois que vous avez terminé la configuration. De cette
facon, vous pouvez restaurer rapidement les paramétres en
cas de probléme ou de réinitialisation du routeur.

Une fois que vous avez configuré votre routeur, assurez-vous de
prendre des mesures de sécurité appropriées, telles que la
modification des mots de passe par défaut et la mise en place de
bonnes pratiques de sécurité réseau pour protéger votre réseau
domestique ou professionnel.
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La configuration d'une borne Wi-Fi (ou point d'accés Wi-Fi) est
similaire a celle d'un routeur, car une borne Wi-Fi est
essentiellement un dispositif qui permet de créer un réseau sans fil.
Voici les étapes générales pour configurer une borne Wi-Fi :

1. Branchez la borne Wi-Fi :
e Branchez la borne Wi-Fi a une source d'alimentation
électrique.

2. Connexion a la borne Wi-Fi :
e Connectez-vous a la borne Wi-Fi a I'aide d'un cable Ethernet
ou via une connexion Wi-Fi a partir de votre ordinateur ou de
votre appareil mobile.

3. Acces a l'interface de gestion de la borne Wi-Fi :

e QOuvrez un navigateur web sur votre ordinateur ou appareil
mobile connecté.

e Dans la barre d'adresse du navigateur, entrez I'adresse IP par
défaut de la borne Wi-Fi. Cette adresse IP est généralement
indiquée dans le manuel de ['utilisateur de la borne Wi-Fi. Les
adresses IP courantes pour accéder a l'interface de gestion
sont souvent "192.168.0.1" ou "192.168.1.1". Appuyez sur
Entrée aprés avoir entré l'adresse.

e \ous devrez peut-étre saisir un nom d'utilisateur et un mot de
passe pour accéder a l'interface de gestion. Consultez le
manuel de la borne Wi-Fi pour obtenir les informations
d'identification par défaut.

4. Configuration des parametres de la borne Wi-Fi :

e Une fois connecté a l'interface de gestion de la borne Wi-Fi,
vous pouvez configurer les paramétres en fonction de vos
besoins. Voici quelques-unes des taches courantes que vous
pouvez effectuer :

a. Configuration du réseau sans fil (Wi-Fi) : Vous pouvez
définir le nom du réseau (SSID), le mot de passe Wi-Fi, le
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type de sécuritée (WPA2, WPA3), le canal Wi-Fi, etc.
b. Configuration de I'adresse IP : Vous pouvez attribuer une
adresse |IP statique a la borne Wi-Fi ou la configurer pour
utiliser le protocole DHCP pour l'attribution automatique
d'adresses IP.
c. Configuration du mode de fonctionnement : Vous pouvez
configurer la borne Wi-Fi en tant que point d'accés simple,
répéteur Wi-Fi, ou pont sans fil, en fonction de I'utilisation
prévue.
d. Configuration de la sécurité : Activez des fonctionnalités de
sécurité telles que le filtrage MAC (pour autoriser uniquement
des appareils spécifiques a se connecter) ou la détection
d'intrusion.

e Suivez les instructions fournies dans l'interface de gestion de
la borne Wi-Fi et enregistrez les modifications que vous
apportez.

5. Sauvegarde des parameétres :

e Comme pour un routeur, il est recommandé de sauvegarder
les paramétres de la borne Wi-Fi une fois que vous avez
terminé la configuration. Cela vous permet de restaurer
rapidement les paramétres en cas de probléme ou de
réinitialisation de la borne.

Une fois que vous avez configuré la borne Wi-Fi, assurez-vous de
prendre des mesures de sécurité appropriées, telles que la
modification des mots de passe par défaut et la mise en place de
bonnes pratiques de sécurité pour protéger votre réseau sans fil.
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4. Comment développer la
sécurité des équipements

numerigues et sécuriser les
données ?

Le nettoyage des postes de travail informatiques et la mise en
place de sauvegardes des données sont deux aspects essentiels
de la gestion de l'informatique en entreprise.

Voici des conseils pour accomplir ces taches :
Nettoyage des postes de travail :

Nettoyage physique :

e Eteignez I'ordinateur et débranchez-le de toute source
d'alimentation.

e Utilisez un chiffon doux et non pelucheux pour essuyer
I'extérieur de I'ordinateur, le clavier, la souris et I'écran.

e Utilisez de I'air comprimé pour éliminer la poussiére des
orifices de ventilation et des composants internes (avec
précaution).

e Nettoyez réguliérement les écrans avec un chiffon
adapté pour éviter les traces de doigts.
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Nettoyage logiciel :
e Supprimez les fichiers temporaires, les fichiers inutiles et
les programmes non utilisés.
e Mettez a jour le systeme d'exploitation et les logiciels
pour bénéficier des derniéres mises a jour de sécurité.
e Exécutez un logiciel antivirus pour analyser le systéme a
la recherche de malware et de virus.

Sécurité des données :

e Assurez-vous que les mots de passe sont forts et
modifiez-les régulierement.

e Utilisez des solutions de chiffrement pour protéger les
données sensibles.

e Eduquez les utilisateurs sur les meilleures pratiques en
matiére de sécurité, comme la sensibilisation aux
attaques de phishing.

Mise en place de la sauvegarde des données informatiques :

Evaluation des besoins :

e l|dentifiez les données critiques a sauvegarder, y compris
les fichiers, les bases de données et les configurations
systeme.

e Déterminez la fréquence des sauvegardes en fonction
de la criticité des données.

Choix de la solution de sauvegarde :

e Seélectionnez une solution de sauvegarde adaptée a vos
besoins, comme la sauvegarde sur site, la sauvegarde
dans le cloud ou une combinaison des deux.

e Assurez-vous que la solution de sauvegarde est fiable,
sécurisée et conforme aux réglementations en vigueur
(par exemple, le RGPD en Europe).

Plan de sauvegarde :
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e Elaborez un plan de sauvegarde qui précise quels
fichiers et données seront sauvegardés, a quelle
fréquence et ou seront stockées les sauvegardes.

e Testez regulierement vos sauvegardes pour vous
assurer gu'elles sont fonctionnelles.

Automatisation :
e Utilisez des outils de sauvegarde automatisés pour
simplifier le processus de sauvegarde et minimiser les
erreurs humaines.

Sécurité des sauvegardes :
e Chiffrez les sauvegardes pour protéger les données
sensibles.
e Stockez les sauvegardes dans un endroit sdr, a I'abri des
menaces physiques comme les incendies ou les
inondations.

Surveillance et maintenance :
e Surveillez réguliérement I'état des sauvegardes et
assurez-vous qu'elles sont a jour.
e Effectuez des tests de restauration pour vous assurer
que vous pouvez récupérer les données en cas de
besoin.

La mise en place de bonnes pratiques de nettoyage des postes de
travail et de sauvegarde des données est essentielle pour maintenir
la stabilité, la sécurité et la disponibilité des systémes informatiques
de votre entreprise. Assurez-vous que ces processus sont intégres
dans la gestion globale de l'informatique au sein de votre
organisation.
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Pfsense est un par-feu (Open Source)

Une DMZ, ou "zone démilitarisée", en informatique, est une zone
de réseau qui est située entre un réseau interne sécurisé
(généralement le réseau local de I'entreprise) et un réseau non
sécurisé, genéralement Internet. Elle agit comme une couche
tampon entre ces deux réseaux, fournissant un niveau
supplémentaire de sécurité pour protéger les ressources internes
de I'entreprise contre les menaces potentielles provenant de
I'extérieur.

Voici quelques-unes des principales fonctions d'une DMZ® en
informatique :

Hébergement de serveurs publics : Les serveurs qui doivent étre
accessibles depuis Internet, tels que les serveurs web, les serveurs
de messagerie, les serveurs DNS, etc., sont généralement placés
dans la DMZ. Cela permet aux utilisateurs externes d'accéder a ces
services sans avoir un acces direct au réseau interne de
I'entreprise.

Sécurité renforcée : La DMZ est congue pour étre moins sécurisée
que le réseau interne, mais plus sécurisée que l'Internet public. Elle
est souvent configurée avec des regles de pare-feu strictes qui
limitent les types de trafic autorisés a entrer ou a sortir de la DMZ.
Cela réduit les risques d'intrusions non autorisées dans le réseau
interne.

Isolation des menaces : En plagant des serveurs publics dans la
DMZ, les attaquants potentiels ont moins de chance d'accéder

® https://fr. wikipedia.ora/wiki/Zone d%C3%A9militaris%C3%A9e (informatique
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directement au réseau interne. Méme si un serveur dans la DMZ
est compromis, I'impact sur le réseau interne est réduit car il y a
une couche de sécurité supplémentaire a traverser.

Contréle du trafic : Les pare-feu et les dispositifs de sécurité sont
généralement déployés pour surveiller de pres le trafic entrant et
sortant de la DMZ. Cela permet de détecter et de bloquer
rapidement les activités suspectes ou malveillantes.

Facilitation de la gestion : En regroupant les serveurs publics
dans une zone distincte, la gestion des ressources est simplifiee.
Les administrateurs réseau peuvent concentrer leurs efforts sur la
sécurité de la DMZ sans perturber le réseau interne.

Postes clients

DMZ

Firewall

Routeur Internet

Source : Wikipédia

En résumé, une DMZ est une composante essentielle de la sécurité
réseau, utilisée pour héberger des services accessibles depuis
Internet tout en protégeant le réseau interne d'une organisation
contre les menaces potentielles. Elle permet de créer une barriére
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de sécurité supplémentaire tout en facilitant la gestion des serveurs
publics.

Ressources en anglais pour DMZ :
Site de CISCO

Superuser.com

https://www.canal-u.tv/chaines/c2i/mooc-donnees-et-services-nume
rigues-dans-le-nuaqge-et-ailleurs/pourquoi-tant-de-malware

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-refl
exes/arnaques-au-faux-support-technique
https://blog.mailfence.com/fr/ingenierie-sociale-technique-smishing-
sms/

Activité d’apprentissage.
L'ordinateur de Samantha a été infecté par un virus répertorié

récemment. Son anti-virus ne I'a pas détecté. Qu'a-t-il pu se passer
?

La zone de quarantaine était saturée.

Le stockage des cookies était autorisé par son antivirus.

La base des signatures virales de l'anti-virus n'était pas a jour.
L'ordinateur était connecté a un réseau Wifi public.

La protection résidente de I'anti-virus était désactivée.

Correction :
L'ordinateur de Samantha a été infecté par un virus répertorié

récemment. Son anti-virus ne I'a pas détecté. Qu'a-t-il pu se passer
?

La zone de quarantaine était saturée.

Le stockage des cookies était autorisé par son antivirus.

La base des signatures virales de l'anti-virus n'était pas a
jour.

L'ordinateur était connecté a un réseau Wifi public.
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e La protection résidente de I'anti-virus était désactivée.

Les formes d'ingénierie sociale sont multiples et variées, ce ne sont
que des exemples... Les pirates peuvent utiliser toutes sortes de
manipulations psychologiques, qui nécessitent finalement trés peu
de compétences techniques.

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-refl
exes/arnaques-au-faux-support-technique
https://blog.mailfence.com/fr/ingenierie-sociale-technigue-smishing-
sms/

Activité d’apprentissage.
Voici différentes techniques d'attaques utilisant I'ingénierie sociale.

Comment s'appellent-elles ?
A : Comment appelle-t-on ce type d’hamegonnage ?

B : Comment appelle-t-on ce type d'usurpation d'identité par
téléphone ?

C : Comment appelle-t-on ce type d'escroquerie ?

Correction :

Voici différentes techniques d'attaques utilisant I'ingénierie sociale.
Comment s'appellent-elles ?

A : Comment appelle-t-on ce type d’hameconnage ?

La bonne réponse est SMiShing

B : Comment appelle-t-on ce type d'usurpation d'identité par
téléphone ?

La bonne réponse est faux ordres de virements internationaux
(FOVI)

C : Comment appelle-t-on ce type d'escroquerie ?
La bonne réponse est faux support technique
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https://www.ssi.gouv.fr/administration/precautions-elementaires/calc
uler-la-force-dun-mot-de-passe/
https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-pas
se
https://cloud.inforoutes.fr/index.php/s/4ACMPMghGEWDNYyfg#pdfvie
wer

Cf. Keepass

Activité d’apprentissage.
Julia s'est fait pirater son compte sur un réseau social.

Son mot de passe de 8 caractéres était facile a deviner a partir des
informations que tout le monde peut consulter en ligne sur son profil
public.

Vous devez trouver son mot de passe pour découvrir qui veut
devenir I'ami de Julia.

Voici sa page de profil public et |le lien pour accéder au réseau
social

COORDONNEES

Localité France

E-mail julia@pxmail fr

INFORMATIONS GENERALES

Date de naissance 20 ao(t 1981
Julla Sexe Femme

AMIS 2531

Correction :

Réponse : Mathurin
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Activité d’apprentissage

in Linkedin

&

[in IEEEE : &
Home My Nef Messaging Mew

Notifications

ybersecurity assessment

Which aspect of cybersecurity do Distributed Denial of Service (DDoS) attacks affect the most?

integrity
non-repudiation

o Correct

availability
confidentiality

Something wrong with this question? Give feedback

Q1/2 00:02 Next

A&.e-? ﬂeﬂi R (o) G @qumnurzzzujg:a

in Linkedin

&

m Q Search
Home ng Netifications Me- Advertise
Practice mod

Cybersecurity assessment

You need to recommend a solution to automatically assess your cloud-hosted VMs against CIS benchmarks to identify deviations from security best
practices. What type of solution should you recommend?

Mes:

Cloud Access Security Brokers (CASBs)

Cloud Workload Protection Platforms (CWPP)

e Incorrect

Intrusion Detection and Prevention System (IDPS)

o Correct

Cloud Security Posture Management (CSPM)

Something wrong with this question? Give feedback

Q2/2 0043

= ; = 5 2209
B O Rechercher & e i a e m NS R RUE o0 D
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[ Bxercice UpylaB 1.1 (Parcours Ve X | £3 Résultats de recherche - Google X X in Linkedin

< C & ht ‘www.linkedin.com/skill

m Q search l‘
Home

Cybersecurity assessment

You believe a recent service outage was due to a denial-of-service attack from a disgruntled inside source. What is the name for the malicious act this
employee has committed?

O confidentiality breach

@ sabotage
O fraud
O espionage

Something wrong with this question? Give feedback

Q1/15  00:57 Next

I 22m
D Rechercher c@e .- Bac@®aE T 3 R )
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Cybersecurity assessment

Which phase of the incident response process happens immediately following identification?

O Recovery
O Reporting
O Eradication / Remediation
O Containment / Mitigation

Something wrong with this question? Give feedback

Q3/15 071:24 Next
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Cybersecurity assessment

Site-to-site VPN provides access from one network address space (192.168.0.0/24) to another network address space _____
() 192168.0.2/24

O 192.168.0.3/24

O 10.10.0.0/24

O 1921680.1/24

Something wrong with this question? Give feedback

Q4/15 01:25 Next
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Cybersecurity assessme

The DLP project team is about to classify your organization's data. What is the primary purpose of classifying data?

O It prioritizes IT budget expenditures.

O It quantifies the potential cost of a data breach.

O It establishes the value of the data to the organization.
O It identifies regulatory compliance requirements.

Something wrong with this question? Give feedback

Q5/15 01:27 Next

= i 2213
£ Rechercher C e i ﬂ e m NS A BAE 0003 D

Thameur DEBOUBA 106 Jeudi 16 novembre 2023


http://www.ystor.org
https://docs.google.com/document/u/0/d/1fsktklVP9I1Tecod4Ch4aKUxUnhuHdoIJVQjUyySc7E/edit

Comment devenir Technicien Assistance Informatique ? www.ystor.org

[ Bxercice UpylaB 1.1 (Parcours Ve X | £3 Résultats de recherche - Google X X in Linkedin

& " www.linkedin.com/skill

Cybersecurity assessment

Which type of application can intercept sensitive information such as passwords on a network segment?

O log server
O network scanner

O firewall

O protocol analyzer

Something wrong with this question? Give feedback
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Cybersecurity assessment

An attacker has discovered that they can deduce a sensitive piece of confidential information by analyzing multiple pieces of less sensitive public data.
What type of security issue exists?

O crass-origin resource sharing
O SQL injection

O inference

O aggregation

Something wrong with this question? Give feedback

Q7/15 01:26 Next
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Cybersecurity assessment

During a penetration test, you find a file containing hashed passwords for the system you are attempting to breach. Which type of attack is most likely to
succeed in accessing the hashed passwords in a reasonable amount of time?

O rainbow table attack
O pass-the-hash attack
O brute force attack

O password spray attack

Something wrong with this question? Give feedback

Q8/15 01:27 Next
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Cybersecurity assessment

You have configured the audit settings in your organization's cloud services in the event of a security incident. What type of security control is an audit
trail?

O directive control

O corrective control
O detective control
O preventive control

Something wrong with this question? Give feedback

Q9/15 01:28 Next

= i 2215
£ Rechercher C e i ﬂ e m NS Ra BAE 0003 D

Thameur DEBOUBA 108 Jeudi 16 novembre 2023


http://www.ystor.org
https://docs.google.com/document/u/0/d/1fsktklVP9I1Tecod4Ch4aKUxUnhuHdoIJVQjUyySc7E/edit

Comment devenir Technicien Assistance Informatique ? www.ystor.org

E Exercice UpylaB 1.1 (Parcours \ X A Résultats de recherche - Googl| % DA. Comment devenir Technici % in Linkedin

& " www.linkedin.com/sk

&

Mew For Business v Advertise

Cybersecurity assessment

What is the difference between DevOps and DevSecOps?

O DevSecOps requires the inclusion of cybersecurity engineers in the CI/CD process of DevOps.
O DevSecOps places security controls in the CI/CD process of DevOps.

O DevSecOps slows down the CI/CD process of DevOps.

O DevSecOps lets cybersecurity engineers dictate the CI/CD process of DevOps.

Something wrong with this question? Give feedback
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Cybersecurity assessme

Which option describes a core principle of DevSecOps?

O Testing and release should be 100% automated

O Final responsibility for security rests with the architect of the application.
O Role separation is the key to software security.

O Everyone in the process is responsible for security.

Something wrong with this question? Give feedback
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Cybersecurity assessment

Understanding that multifactor authentication (MFA) is a best practice, which option should be avoided as a secondary authentication factor in MFA
whenever possible?

O SMS message

O authenticator apps

O biometric authentication
O OATH token

Something wrong with this question? Give feedback
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Cybersecurity assessment

Executives in your organization exchange emails with external business partners when negotiating valuable business contracts. To ensure that these
communications are legally defensible, the security team has recommended that a digital signature be added to these messages.

What are the primary goals of the digital signature in this scenario? (Choose the best answer.)
O privacy and confidentiality

O integrity and privacy

O integrity and non-repudiation

O privacy and non-repudiation

Something wrong with this question? Give feedback
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Cybersecurity assessment

Which is not a principle of zero trust security?
O verify explicitly

O use least privilege access

O trust but verify

O assume breach

Something wrong with this question? Give feedback

Q14/15 071:28 Next
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Cybersecurity assessment

Which security control cannot produce an active response to a security event?
O intrusion prevention system (IPS)

O intrusion detection system (IDS)

O next generation firewall

O cloud access security broker (CASB)

Something wrong with this question? Give feedback

Q15/15 01:27 View result
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5. Comment intervenir sur un
équipement réseau ?
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L'adressage fait référence a la maniére dont vous attribuez des
adresses a des éléments spécifiques dans un systéme ou un
réseau. L'adressage est essentiel pour l'identification et la
communication efficace entre les différents composants d'un
systeme informatique, d'un réseau ou méme d'un systéme
physique.

Voici un guide général sur la fagon de faire I'adressage dans
différents contextes :

Adressage IP (Internet Protocol) :

e Pour attribuer une adresse IP a un périphérique sur un
réseau IP, vous avez deux principales méthodes :
I'attribution statique et I'attribution dynamique.

e L'attribution statique implique la configuration manuelle
d'une adresse IP sur chaque périphérique. Cela garantit
que chaque périphérique a une adresse IP spécifique.

e L'attribution dynamique se fait généralement via un
serveur DHCP (Dynamic Host Configuration Protocol),
qui attribue automatiquement des adresses IP aux
périphériques du réseau.

Adressage MAC (Media Access Control) :

e Chaque carte réseau a une adresse MAC unique qui lui
est attribuée en usine. Ces adresses sont généralement
utilisées au niveau local pour l'identification des
périphériques sur un réseau local (LAN).

Adressage URL (Uniform Resource Locator) :
e Les URL sont utilisées pour identifier des ressources
spécifiques sur Internet, telles que des sites Web. Elles
suivent une structure standard, comme
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"https://www.example.com/page", ou
"www.example.com" est le nom de domaine et "/page”
est le chemin de la ressource.

Adressage physique :

e Dans le contexte physique, I'adressage peut étre utilisé
pour désigner des emplacements, des batiments, des
salles, etc. Par exemple, un numéro de rue, un numeéro
de batiment, un numéro de chambre, etc.

Adressage dans la programmation :

e Dans la programmation, vous pouvez attribuer des
adresses ou des identifiants a des variables, des
fonctions, des objets, etc., pour les référencer et les
manipuler dans le code.

La méthode d'adressage spécifique que vous utilisez dépendra du
contexte. L'objectif est de garantir que chaque élément a une
identification unique ou une adresse qui peut étre utilisée pour le
trouver ou interagir avec lui. Les méthodes d'adressage peuvent
varier considérablement en fonction de la technologie, du systéme
ou du domaine d'application spécifique que vous envisagez.

La configuration d'un switch en virtualisation dépend de la
plateforme de virtualisation que vous utilisez. Dans un
environnement de virtualisation, les switches virtuels sont
geénéralement utilisés pour gérer le trafic réseau entre les machines
virtuelles (VM) et vers le réseau physique. Voici les étapes
générales pour configurer un switch virtuel :
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Etape 1 : Choisissez la plateforme de virtualisation :

Il existe différentes plateformes de virtualisation, telles que VMware
vSphere, Microsoft Hyper-V, KVM (Kernel-based Virtual Machine),
et d'autres. La procédure de configuration peut varier en fonction de
la plateforme que vous utilisez. Assurez-vous de choisir la
plateforme qui convient le mieux a vos besoins.

Etape 2 : Créez un réseau virtuel ou un commutateur virtuel :
Selon la plateforme, vous devrez créer un réseau virtuel ou un
commutateur virtuel. Cela peut généralement étre fait via l'interface
de gestion de votre plateforme de virtualisation.
e VMware vSphere : Vous pouvez créer un vSwitch (Virtual
Switch) via l'interface vSphere Client.
e Microsoft Hyper-V : Vous pouvez créer un commutateur virtuel
via la console Hyper-V Manager.
e KVM : Vous pouvez configurer un switch virtuel en utilisant
des outils comme libvirt et virsh.

Etape 3 : Configurez les propriétés du switch virtuel :

Une fois que vous avez créé le switch virtuel, vous devrez
configurer ses propriétés, telles que le type de liaison (bridged,
NAT, interne, etc.), les ports physiques associés (le cas eéchéant),
les VLAN, la sécurité, etc. Les options spécifiques varieront en
fonction de la plateforme.

Etape 4 : Affectez les VM au switch virtuel :

Vous devez attribuer chaque machine virtuelle au switch virtuel que
vous avez crée. Cela se fait généralement en modifiant les
parametres réseau de chaque VM pour gu'elle utilise le switch
virtuel comme interface réseau.

Etape 5 : Testez la connectivité :
Aprés la configuration, assurez-vous de tester la connectivité entre
les machines virtuelles et le réseau physique pour vous assurer que
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tout fonctionne correctement. Vous pouvez utiliser des outils de
diagnostic réseau pour effectuer ces tests.

Etape 6 : Surveillez et gérez le switch virtuel :

Une fois que le switch virtuel est configuré, assurez-vous de
surveiller régulierement son état et sa performance. Vous devrez
peut-étre ajuster la configuration en fonction des besoins de votre
environnement.

Chaque plateforme de virtualisation a sa propre documentation
détaillée pour la configuration des switches virtuels. Assurez-vous
de consulter la documentation spécifique a votre plateforme pour
des instructions détaillées et des recommandations.
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6. Comment intervenir sur un

annuaire réseau du type Active
Directory ?

Pour ajouter une nouvelle forét dans Active Directory et lui donner
un nom, vous devez disposer des droits et des privileges
appropriés, car la création d'une nouvelle forét est une tache
d'administration majeure qui affecte I'ensemble de I'environnement
Active Directory. Voici les étapes générales pour accomplir cette
tache :

Accéder au serveur Windows avec les droits appropriés

Vous devez accéder a un serveur Windows qui agira en tant que
premier contréleur de domaine (domain controller) de la nouvelle
forét. Assurez-vous d'avoir les droits d'administration nécessaires.

Installer le role Active Directory Domain Services

Si ce n'est pas déja fait, vous devez installer le réle Active Directory
Domain Services sur le serveur. Cela peut étre fait a partir du
gestionnaire de serveur ou en utilisant PowerShell avec la
commande Install-WindowsFeature AD-Domain-Services.

Créer la nouvelle forét

Une fois le rble Active Directory Domain Services installé, vous
pouvez créer une nouvelle forét en utilisant la commande dcpromo
(ou Install-ADDSForest dans PowerShell) avec I'option pour créer
une nouvelle forét. Voici un exemple de commande PowerShell :
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powershell

Copy code
Install-ADDSForest -DomainName "nom-de-la-foret.com"
-DomainNetBIOSName "NOMFORET" -ForestMode "ForestMode"
-DomainMode "DomainMode"

e DomainName : Remplacez ceci par le nom de domaine
que vous souhaitez pour votre forét.

e DomainNetBIOSName : Remplacez ceci par le nom
NetBIOS de la forét (moins de 15 caractéres en
genéral).

e ForestMode : Spécifiez le mode de la forét,
généralement "Windows2016Forest" ou une version plus
récente, en fonction de votre environnement.

e DomainMode : Spécifiez le mode de domaine,
généralement "Windows2016Domain" ou une version
plus récente.

Configurer les paramétres supplémentaires

Suivez les instructions a I'écran pour configurer les parametres
supplémentaires, tels que le répertoire de stockage des données
Active Directory et les mots de passe d'administrateur.

Redémarrez le serveur
Aprés la création de la nouvelle forét, redémarrez le serveur pour
que les modifications prennent effet.

Assurez-vous de comprendre pleinement les implications de la
création d'une nouvelle forét dans Active Directory, car cela peut
avoir un impact significatif sur votre infrastructure. C'est une
opération qui doit étre effectuée avec précaution, de préférence par
un administrateur expérimenté en Active Directory.
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7. Comment installer et

configurer un service réseau
pour un TPE ou un particulier
f)

Cisco Systems est un fabricant leader d'équipements de réseau, y
compris des routeurs, des commutateurs et d'autres dispositifs. Les
principales commandes Cisco sont utilisées pour configurer, gérer
et surveiller ces équipements.

Voici quelques-unes des commandes les plus couramment utilisées
dans les équipements Cisco :

Configuration de base :

e enable: Permet d'accéder au mode de configuration
privilégié.

e configure terminal (ou conft en abrégé) : Permet
d'accéder au mode de configuration globale.

e hostname : Définit le nom de l'appareil.

e interface : Permet de configurer une interface spécifique
(par exemple, interface GigabitEthernet0/0).

Configuration IP :
e ip address : Configure une adresse IP sur une interface.
e ip route : Définit des routes statiques.

Gestion des mots de passe :
e enable secret : Définit un mot de passe pour accéder au
mode privilégié.
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e username : Crée un nom d'utilisateur et un mot de passe
pour l'authentification.

Gestion des interfaces :
e shutdown : Désactive une interface.
e no shutdown : Active une interface.

Commandes de sauvegarde :
e write memory (ou wr en abrégé) : Sauvegarde la
configuration dans la mémoire de stockage persistante.
e copy running-config startup-config (ou copy run start) :
Copie la configuration en cours dans la configuration de
démarrage, qui est chargée au démarrage de l'appareil.

Diagnostic :
e show : Affiche des informations sur la configuration, I'état
des interfaces, etc.
e ping : Envoie des paquets ICMP pour tester la
connectivité.
e traceroute (ou traceroute sur certains systemes) : Trace
I'itinéraire des paquets vers une destination.

Sécurité :
e access-list : Crée des listes de contrdle d'accés pour
filtrer le trafic réseau.
e crypto : Configure des parametres de sécurité, tels que
les VPN et les clés de chiffrement.

Gestion :
e show running-config (ou show run) : Affiche la
configuration en cours.
e show interfaces : Affiche I'état des interfaces.
e reload : Redémarre l'appareil.

Suppression de configuration :
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e no : Permet de supprimer une configuration (par
exemple, no ip address pour supprimer une adresse IP
sur une interface).

Dépannage :
e debug : Active le débogage pour diverses fonctionnalités
(utilisé avec précaution car cela peut générer beaucoup
de données de journalisation).

Ces commandes sont généralement utilisées avec le systéme
d'exploitation Cisco 10S (Internetwork Operating System) qui
équipe la plupart des équipements Cisco. Veuillez noter que la
syntaxe exacte des commandes peut varier en fonction du modele
de l'appareil et de la version du logiciel utilisé. Avant de modifier la
configuration de votre équipement Cisco, assurez-vous de
comprendre les conséquences de chaque commande et de
disposer des droits d'accés appropriés.

8. Comment apporter un support

technique dans un contexte
commercial ?

E DA. Comment apporter un support technique dans un context...
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9. Comment traiter un incident ?

La gestion des incidents informatiques est I'un des processus
fondamentaux du service d’assistance. Dans cette partie, nous
allons aborder les fondamentaux de la gestion d’'incidents, ses
composants, les roles et responsabilités impliqués, et la maniere
dont fonctionne la gestion des incidents avec d’autres composants
du service d’'assistance.

source de fa demande
_’

Taktphors | el | Direct
Heip-dmes

% Création du ticket
(‘J‘:—’ [incident | Demands]

=[] Catégorisation
oo = Haute = Moyenne » Basse

F: Priorité de l'incident

®Critique @ Houte® Moyenne = Basse

Traitement de l'incident

= Résolution Escalade

ES

Cloture de l'incident

||_7[£_|

Un incident informatique comprend toute forme d’interruption des
services informatiques d’une organisation, dont I'impact affecte
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entre un utilisateur et toute I'entreprise. En clair, un incident est tout
ce qui interrompt la continuité des opérations.

La gestion des incidents est le processus de gestion des
interruptions du service informatique et la restauration des services
conformément aux accords de prestation de services (SLA).

La gestion des incidents s’étend d’un utilisateur final signalant un
probléme jusqu’au membre d’une équipe du service d’assistance
résolvant ce probléme.

En mettant en ceuvre une gestion d’incidents adéquate, collecter
des informations sur les incidents devient plus simple et moins
chaotique, ce qui permet d’éviter des allers-retours d’e-mails.

Produire et mettre a disposition des formulaires (ou chatbot)
Les équipes du service d’assistance peuvent publier des
formulaires sur le portail en libre-service de I'utilisateur afin de
s’assurer que toutes les informations pertinentes soient réunies au
moment de la création du ticket (service de ticketing).

Catégoriser et hiérarchiser les incidents.

Cela aide a trier les tickets entrants mais aussi a s’assurer que les
tickets sont transférés aux techniciens les plus qualifiés pour
travailler sur le probléme. La catégorisation des incidents aide aussi
le systéme du service d’assistance a appliquer les SLA les plus
appropriés aux incidents et a communiquer ces priorités aux
utilisateurs finaux. Une fois qu’un incident est catégorisé et
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hiérarchisé, les techniciens peuvent diagnostiquer I'incident et
proposer une résolution a l'utilisateur final.

Le processus de gestion des incidents, lorsqu’il est activé avec les
automatisations adéquates, permet aux équipes du service
d’assistance de garder un ceil sur la conformité au SLA', et envoie
des notifications aux techniciens lorsqu’ils approchent d’'une
infraction du SLA ; les techniciens ont aussi I'option de réaffecter
les violations du SLA en configurant les réaffectations
automatisées, selon le cas de l'incident.

Aprés avoir diagnostiqué le probléme, le technicien offre une
résolution a l'utilisateur final, qui peut la valider. Ce processus
multi-étapes assure que tout probléme informatique affectant la
continuité des opérations soit résolu le plus rapidement possible.

1% Service Labeled Agreement
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Les incidents dans un environnement informatique peuvent étre
catégorisés de plusieurs facons différentes. Certains facteurs qui
influencent la catégorisation d’incident incluent 'urgence de
I'incident et la gravité de son impact sur les utilisateurs ou
I'entreprise en général. La classification et la catégorisation des
incidents informatiques aident a identifier et acheminer les incidents
vers le bon technicien, économisant du temps et des efforts.

Par exemple, les incidents peuvent étre classés comme incidents
majeurs ou mineurs en fonction de leur urgence et de leur impact
sur I'entreprise.

Généralement, les incidents majeurs sont ceux qui affectent les
services principaux de I'entreprise. Touchant 'organisation toute
entiere, ils requiérent d’étre résolus immédiatement. Les incidents
mineurs impactent généralement un utilisateur ou un service
unique, et peuvent déja faire I'objet d’'une résolution documentée.


http://www.ystor.org
https://docs.google.com/document/u/0/d/1fsktklVP9I1Tecod4Ch4aKUxUnhuHdoIJVQjUyySc7E/edit

La gestion des incidents englobe chaque aspect d’un incident au
cours de son cycle de vie. Elle accélére le processus de résolution
et rend transparente la gestion des tickets. Sans gestion des
incidents, le traitement des tickets peut étre source de tracas.
Certains des principaux problémes susceptibles d’émerger incluent

e un manque de transparence sur le statut des tickets et les
dates limites attendues pour les utilisateurs finaux;
aucun enregistrement adéquat des incidents passés;
une incapacité a documenter les solutions pour les problémes
récurrents ou familiers;

e un risque plus élevé d’interruption des opérations,
particulierement en ce qui concerne les incidents majeurs;
des délais de résolution plus importants;
une incapacité a établir des rapports;
une satisfaction client plus faible.
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Les pratiques de gestion des incidents informatiques sont
largement utilisées par les équipes de service d’assistance. Les
services d’assistance sont généralement le point de contact unique
des utilisateurs finaux lorsqu’ils signalent des problémes aux
équipes de gestion informatiques.

Le processus de gestion des incidents peut étre résumé de la fagon
suivante :

Etape 1 : Enregistrement de l'incident.

Etape 2 : Catégorisation de I'incident.

Etape 3 : Hiérarchisation de l'incident.

Etape 4 : Affectation de I'incident.

Etape 5 : Création et gestion d’une tache.

Etape 6 : Gestion du SLA et réaffectation.

Etape 7 : Résolution de I'incident.

Etape 8 : Fermeture de 'incident.

Cycle de vie de la gestion d’incidents
Ces processus peuvent étre simples ou complexes en fonction du
type d’incident ; ils peuvent aussi inclure plusieurs flux de travail et
taches en plus du processus de base décrit ci-dessus.

Enregistrement de l'incident
Un incident peut étre enregistré par appel téléphonique, e-mail,
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SMS, formulaire Web publié sur le portail en libre-service ou par
message sur le chat en direct.

Catégorisation de l'incident

Les incidents peuvent étre catégorisés et sous-catégorisés en
fonction de I'entreprise ou du domaine informatique perturbé par
I'incident comme le réseau, le matériel etc.

Hiérarchisation de l'incident
La priorité d’un incident peut étre déterminée en fonction de son
impact et de son urgence grace a une matrice des priorités.
L'impact d’'un incident indique I'étendue des dégéats que le probléeme
causera a l'utilisateur ou a I'entreprise. L'urgence d’un incident
indique le délai dans lequel 'incident doit étre résolu. Les incidents
sont catégorisés en fonction de leur priorité :

Critique

Elevée

Moyenne

Basse

Attribution et acheminement de l’'incident
Une fois I'incident catégorisé et hiérarchisé, il est automatiquement
acheminé a un technicien disposant de I'expertise adéquate.

Création et gestion de taches
En fonction de la complexité de l'incident, il peut étre décomposé

en sous-activités ou taches. Les taches sont généralement créées
lorsqu’une résolution d’incident requiert la contribution de multiples
techniciens provenant de différents services.

Gestion du SLA et réaffectation

Pendant que 'incident est traité, le technicien doit s’assurer que le
SLA n’est pas violé. Un SLA est le délai acceptable durant lequel
un incident a besoin d’'une réponse (SLA de réponse) ou d’'une
résolution (SLA de résolution). Les SLA peuvent étre attribués a
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des incidents en fonction de leurs parameétres comme la catégorie,
le demandeur, I'impact, 'urgence etc. Au cas ou un SLA a été violé
ou est sur le point d’étre violé, I'incident peut étre réaffecté
fonctionnellement ou hiérarchiquement afin d’assurer qu'il soit
résolu le plus vite possible.

Résolution de l’incident
Un incident est considéré résolu lorsque le technicien a trouvé une
solution temporaire ou permanente au probleme.

Fermeture de l'incident
Un incident peut étre fermé une fois que le probléme est résolu,
que l'utilisateur reconnait la résolution et gqu’il en est satisfait.

Une fois qu’un incident a été fermé, il est de bonne regle de
documenter toutes les conclusions relatives a cet incident. Cela
aide a mieux préparer les équipes a de futurs incidents et crée un
processus de gestion des incidents plus efficace. Le processus
d’examen post-incident peut étre divisé sous plusieurs aspects,
comme indiqué ci-dessous, et est particulierement utile pour les
incidents majeurs.

Identification de I'incident
e Qui a détecté l'incident et comment ?
e Combien de temps a-t-il fallu pour détecter 'incident aprés
qgu’il s’est produit ?
L'incident aurait-il pu étre identifié plus tét ?
Est-ce qu’une technologie ou un outil aurait pu aidé a détecter
I'incident plus rapidement ou de maniére préventive ?
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Flux d’informations et communication :

e Dans quel délai les parties prenantes ont-elles été informées
de l'incident ?

Quel canal a été utilisé pour relayer les notifications ?
Toutes les parties prenantes concernées ont-elles été
rapidement mises au courant des dernieres informations ?

e A quel point a-t-il été facile de communiquer avec le ou les
utilisateurs finaux pour réunir des informations et les tenir
informer sur le statut du ticket ?

Structure

e Comment était structurée I'équipe de réponse a l'incident a
I'origine ?

e L’adhésion a cette structure s’est-elle faite au cours du cycle
de vie de la gestion de I'incident ? Si non, pourquoi ? Quels
changements ont d( étre apportés a la structure ?

e L’équipe de gestion de I'incident peut-elle étre mieux
organisée ? Si oui, comment ?

Utilisation des ressources
e Quelles ressources ont été employées pour gérer I'incident ?
e Ces ressources ont-elle été utilisées de fagon optimale ?
e A quelle vitesse les ressources ont-elle été mobilisées pour
gérer I'incident ?
L'utilisation des ressources peut-elle é&tre améliorée a I'avenir
?

Processus

e Jusqu’a quel point le processus de gestion d’incidents défini
a-t-il été suivi avec précision ?

e Y a-t-il eu des écarts dans le processus et le flux de travail de
gestion d’incidents ?

e Les SLA de l'incident ont-ils été respectés ? Si ce n'est pas le
cas, quels SLA ont été violés ? Pourquoi ?

e Une surveillance adéquate du processus a-t-elle été observée
pour gérer I'incident ?
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e e processus peut-il étre amélioré pour le rendre plus efficace
? Si oui, comment ?

Création de rapports

e Des rapports ont-ils été générés pour analyser la fagon dont
I'incident a été gére ?

e Quels parameétres étaient inclus dans le rapport ?

e Quelles parties du cycle de vie de I'incident ont été analysées
?

e Y a-t-il une marge d’amélioration ? Si oui, comment peut-elle
étre réalisée ?

En dehors des facteurs susmentionnés, certains facteurs
rencontrés par les utilisateurs finaux devraient également étre
évalués. Dans ce but, une enquéte post-fermeture est menée pour
collecter des commentaires aupres des utilisateurs finaux affectés
par I'incident. Cette enquéte doit étre utilisée pour obtenir des
informations dans certains domaines clés, comme :

e A quel point a-t-il été facile ou difficile pour 'utilisateur final de
signaler un incident ?

e La premiere réponse de I'équipe informatique a-t-elle été
rapide et efficace ?

e L'incident a-t-il été résolu dans un délai convenable ?

e A quel point I'utilisateur final est-il satisfait de la résolution ?

Les roles et responsabilités impliqués
dans la gestion d’incidents informatiques
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Méme si chaque organisation posséde ses propres roles et
responsabilités personnalisés, vous trouverez ci-dessous certains des

réles de gestion d’incidents informatiques les plus communs.

Utilisateur final/utilisateur/demandeur

Il s’agit de I'acteur concerné qui expérimente généralement une
interruption de service et émet un ticket d’incident pour initier le
processus de gestion d’incident.

Service d’assistance de niveau 1

C’est le premier point de contact pour les demandeurs lorsqu’ils
souhaitent émettre une demande ou un ticket d’incident. Le
service d’assistance de niveau 1 est généralement constitué de
techniciens qui ont des connaissances professionnelles sur la
plupart des problémes communs susceptibles de se produire
dans un environnement informatique, ce qui inclut les
réinitialisations de mot de passe et les problémes Wi-Fi.
Service d’assistance de niveau 2

Ce service d’assistance est constitué de techniciens avec des
connaissances avanceées en matiére de gestion d’incidents. lIs
recoivent généralement des demandes plus complexes de la
part des utilisateurs finaux ; ils recoivent aussi des demandes
découlant de réaffectations provenant du niveau 1.

Service d’assistance de niveau 3 (et supérieur)

Ce niveau comprend généralement des techniciens spécialistes
qui ont des connaissances avanceées dans des domaines
spécifiques de l'infrastructure informatique. Par exemple, les
techniciens de maintenance du matériel et d’assistance serveur
sont spécialisés dans des domaines trés spécifiques.
Gestionnaire d’incident

Cette partie prenante joue un role essentiel dans le processus
de gestion des incidents en surveillant I'efficacité du processus,
recommandant des améliorations, et s’assurant que le
processus est suivi, entre autres responsabilités.
Propriétaire du processus

Cette partie prenante possede le processus suivi pour gérer les
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incidents. De plus, elle analyse, modifie et améliore le processus
pour s’assurer qu’il serve au mieux l'intérét de I'organisation.

Chaque réle correspond a des responsabilités uniques, comme

indiqué ci-dessous.

Utilisateur final/utilisateur/demandeur :
Contacter le service d’assistance pour émettre une

nouvelle demande d’incident.

Suivi d’'une requéte existante.

Communiquer clairement toutes les informations
requises aux techniciens.

Accuser réception de la restauration du service et de la
complétion du ticket.

Répondre aux enquétes de suivi apres résolution du

ticket en complétant la boucle de rétroaction.

Service d’assistance de niveau 1 :
Enregistrer toutes les demandes d’incident entrantes

avec les paramétres appropriés comme la catégorie,
l'urgence et la priorité.

Attribuer les tickets aux techniciens.

Analyser et résoudre un incident pour restaurer le
service.

Réaffecter les incidents non résolus au service
d’assistance de niveau 2.

Réunir toutes les informations requises auprés des
demandeurs et leur envoyer des mises a jour reguliéres

sur le statut de leur demande.
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Agir comme point de contact pour les demandeurs, et,
Si nécessaire, coordonner la relation entre le service
d’assistance de niveau 2 et les demandeurs.

Vérifier la résolution avec I'utilisateur final et collecter

ses commentaires.

Service d’assistance de niveau 2 & 3 :
Effectuer un diagnostic de l'incident.

Documenter les étapes suivies pour résoudre l'incident
et envoyer des articles de base de connaissances.
Identifier si un incident est un probleme et convertir le
ticket d’incident en ticket de probleme.

Si l'incident a été résolu, confirmer la résolution avec
I'utilisateur final.

Si l'incident n’a pas été résolu, le réaffecter au service
d’assistance de niveau 3.

En cas de non résolution, réaffecter I'incident a I'équipe
de gestion des probléemes informatiques pour identifier
le probléme sous-jacent ou a des fournisseurs
externes, le cas échéant.

Fournir une expertise sur le sujet.

Gestionnaire d’incident :
Servir de point de contact pour tous les incidents

majeurs.

Planifier et faciliter toutes les activités impliquées dans
le processus de gestion des incidents

Assurer que le processus adéquat est suivi pour tous

les tickets et corriger toute déviation.
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Coordonner et communiquer avec le propriétaire du
processus.

Assurer que les SLA sont respectés.

Identifier les incidents qui doivent étre examinés et

entreprendre 'examen.

Propriétaire du processus :
Assumer les responsabilités du processus général de

gestion d’incidents.

Définir des indicateurs de performance clés (KPI) et les
aligner avec les facteurs de réussite critique (CSF).
Examiner les KPI et s’assurer qu’ils correspondent aux
objectifs opérationnels et aux CSF.

Concevoir, documenter, examiner et améliorer les
processus.

Instaurer une amélioration continue du service (CSl)
dans laquelle les procédures, stratégies, réles,
technologies, et autres aspects du processus de
gestion d’incidents sont examinés et améliorés.

Rester informer sur les meilleures pratiques de
I'industrie et les incorporer dans les processus de

gestion d’incidents.

Les indicateurs de performance clés pour
la gestion d’incidents informatiques
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Les mesures qui conduisent a d’'importantes décisions sont appelées
indicateurs de performance clés (KPI). Vous trouverez ci-dessous

quelques KPI pour une gestion d’incidents informatiques efficace.

Temps de résolution moyen

Le temps moyen mis pour résoudre un incident.

Temps de réponse initiale moyen

Le temps moyen mis pour répondre a chaque incident.

Taux de conformité SLA

Le pourcentage d’'incidents résolus dans un SLA.

Taux de résolution lors du premier appel

Le pourcentage d’'incidents résolus lors du premier appel.

Nombre d’incidents récurrents
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Le nombre d’incidents identiques enregistrés dans une période de

temps spécifique.

Taux de réouverture

Le pourcentage d’incidents résolus qui ont été réouverts.

Backlog des incidents

Le nombre d’incidents qui sont en suspens dans la file d’attente sans

résolution.

Pourcentage d’incidents majeurs

Le nombre d’incidents majeurs par rapport au nombre total

d’incidents.

Cout par ticket

Les dépenses moyennes relatives a chaque ticket.

Taux de satisfaction de l'utilisateur final
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Le nombre d’utilisateurs finaux ou de clients qui ont été satisfaits des

services informatiques qui leur ont été livrés.

Avantages de la gestion d’incidents ITIL
Avec un processus de gestion d’incidents ITIL en place, vous pouvez :

enregistrer tous les incidents informatiques rapportés dans un
répertoire central,

classifier et catégoriser automatiquement tous les incidents
informatiques en fonction de paramétres comme la priorité,
I'urgence, l'impact et le service;

associer les SLA appropriés aux tickets d’incidents
informatiques;

attribuer des tickets aux techniciens ou groupes d’assistance
pour enquéte;

identifier des résolutions et solutions aux incidents;
documenter des résolutions dans une base de connaissances
pour future référence;

créer des tableaux de bord et des rapports en direct a partir
des données du service d’assistance pour élaborer des
observations et des analyses permettant une gestion des

incidents efficace.
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Meilleures pratiques pour une gestion
d’incidents ITIL réussie

1. Offrir des modes multiples pour la création de ticket, et
notamment par e-mail, appel téléphonique ou un portail en
libre-service.

2. Publier des formulaires d’incidents informatiques
personnalisés liés a I'entreprise pour une collecte
d’informations efficace.

3. Catégoriser et hiérarchiser automatiquement les incidents
informatiques en fonction des critéres de ticket.

4. Associer des SLA a des incidents informatiques en fonction
des parametres de ticket comme la priorité.

5. Sitous les techniciens sont des niveaux de compétence
€gaux, attribuer automatiquement des tickets aux techniciens
en fonction d’algorithmes comme I'équilibrage de charge et le
tourniquet.

6. Associer des données de ressources informatiques, problémes
informatiques et modifications informatiques a des tickets
d’incidents informatiques.

7. Assurer que les incidents sont fermés seulement aprés qu’ils
ont regu une résolution adéquate en confirmant avec
I'utilisateur final et appliquant les codes de fermeture

approprieés.


http://www.ystor.org
https://docs.google.com/document/u/0/d/1fsktklVP9I1Tecod4Ch4aKUxUnhuHdoIJVQjUyySc7E/edit

8. Configurer un processus de communication personnalisé avec
I'utilisateur final pour chaque étape du cycle de vie d’'un
incident informatique.

9. Créer et entretenir une base de connaissances avec des
solutions appropriées.

10.  Fournir un accés basé sur les réles aux utilisateurs finaux et
techniciens en fonction de la complexité des solutions.

11.Gérer les incidents majeurs en créant des flux de travail

uniques.

Liste de vérification des fonctionnalités
pour le logiciel de gestion d’incidents
informatiques

Lorsque vous choisissez un systeme de création de tickets ou un
logiciel de service d’assistance informatique, il y a quelques
fonctionnalités qui peuvent permettre la réussite ou I'échec de votre
gestion d’incidents informatiques. Voici quelques fonctionnalités a
prendre en considération au moment de choisir un logiciel de gestion

d’'incidents ::

un répertoire central pour enregistrer et suivre les problemes;
une génération d’incidents automatique a partir d’e-mails, du
chat, de SMS, et bien plus;

acheminement automatique des tickets, catégorisation,

fermeture d’incidents, et bien plus;


http://www.ystor.org
https://docs.google.com/document/u/0/d/1fsktklVP9I1Tecod4Ch4aKUxUnhuHdoIJVQjUyySc7E/edit

hiérarchisation automatique des incidents en fonction de
I'impact et de l'urgence;

communication par e-mail et SMS depuis I'application;
formulaires et modéles personnalisables et prédéfinis;

une matrice des priorités qui aide a définir la priorité des
tickets en fonction de leur impact et de leur urgence;
I'option de créer de multiples taches pour chaque incident;
des régles configurables pour transmettre les taches et
acheminer les incidents automatiquement;

une réponse bien établie et une gestion des SLA de
résolution;

I'option de mettre en pause le minuteur SLA pendant une
période spécifique;

une capacité a lier les incidents a d’autres modules incluant
des problémes et modifications;

I'option d’associer des incidents a des problémes connexes
ou de convertir un incident en probléme ou modification;

un portail en libre-service sur lequel les utilisateurs peuvent
enregistrer leurs tickets;

un chat en direct inclus dans le service d'assistance;

un calendrier montrant la disponibilité des techniciens;

un historique complet des incidents et stations de travail;
des modeles d’incidents et des rdles personnalisables;
gestion de taches pour les incidents informatiques;

capacité a créer plusieurs sites;
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une base de connaissances personnalisable qui permet aux
utilisateurs finaux de rechercher de possibles résolutions;
notifications pour les utilisateurs et les techniciens;

des enquétes de satisfaction automatisées auprés des
utilisateurs qui permettent de collecter les commentaires des
utilisateurs finaux;

assistance pour l'intégration avec d’autres applications et

outils de gestion informatique.

Gestion d’incidents et autres
composants du service
d’assistance

Gestion d’incidents informatiques et
gestion de problemes informatiques

La gestion d’'incidents est un ensemble de stratégies, processus, flux
de travail et documentations qui aident les équipes informatiques a
gérer un incident du début a la fin. Le processus de gestion
d’incidents implique d’identifier un incident, de I'enregistrer avec
toutes les informations adéquates, de diagnostiquer le probleme et de
restaurer le service dans un délai convenable. Le processus de
gestion d’'incidents est semblable a la lutte contre le feu, mais ici le but

principal est de minimiser les dégats causés a I'entreprise.
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D’un autre cété, la gestion de problemes informatiques est le
processus d’identification de la cause racine menant a un ou plusieurs
incidents, puis la mise en ceuvre d’actions visant a rectifier le
probléme. La gestion des problémes a pour objectif de minimiser
I'impact du probleme sur I'entreprise en adoptant une approche plus
organisée avec une analyse de la cause racine, laquelle est utilisée
pour identifier le probléme sous-jacent. Ce probléme est alors corrigé
afin d’empécher que des incidents similaires ne se produisent dans le
futur. Enfin, identifier les problémes sous-jacents aide a la gestion
d’'incidents et assure de fagon proactive la poursuite normale des

opérations.

Gestions d’incidents et gestion des
modifications

La gestion des modifications ITIL est le processus de modifier
I'infrastructure informatique d’'une organisation de maniére
systématique et standardisée. |l s’agit d’'un processus bien planifié qui
comprend différentes étapes et statuts a travers lesquels les

modifications informatiques peuvent passer.

Généralement, les modifications informatiques sont initiées apres les
processus de gestion des problémes informatiques pour corriger le
probléme informatique identifi€, remplacer une ressource défectueuse
qui méne a des incidents répétés, ou dans le cadre de la résolution
d’un incident majeur. L'objectif de la gestion d’incidents informatiques
est de minimiser les interruptions informatiques et de restaurer

immédiatement les services. Dans certains cas, les mises en ceuvre
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de modifications peuvent entrainer des incidents, souvent mineurs et
causeés par des interruptions temporaires du service ou une
indisponibilité du service. L'impact de tels incidents peut étre minimisé
en informant proactivement les utilisateurs finaux de la mise en ceuvre
des modifications ainsi que des incidents anticipés et de
I'indisponibilité du service. En cas d’incident majeur causé par une
modification, les équipes de gestion des modifications peuvent

immédiatement annuler la modification pour un retour a la normalité.

Gestions d’incidents et gestion des
ressources

Intégrer les processus de gestion des ressources informatiques et de
gestion des incidents informatiques rend le diagnostic et la résolution
des incidents beaucoup plus simple pour les techniciens de niveaux 2
et 3. Par exemple, lorsqu’un utilisateur signale un probléme de
connectivité Internet limitée, le probléme peut étre lié a 'ordinateur
portable ou au routeur auquel l'utilisateur est connecté. Disposer de
toutes les informations sur 'ordinateur portable de I'utilisateur, incluant
le routeur auquel il est connecté ainsi que ses détails et relations, aide
le technicien a identifier la cause de I'incident et fournir la résolution
adéquate. En ce qui concerne la gestion des ressources, lier des
incidents informatiques a des ressources aide les services
d’assistance informatiques a identifier et retirer les ressources

défectueuses qui causent des incidents récurrents dans I'organisation.
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Le calcul du nombre moyen de tickets de service a gérer dans une
entreprise dépend de plusieurs facteurs, notamment la taille de
I'entreprise, le secteur d'activité, la complexité des services offerts
et les normes de service.

Voici une approche générale pour estimer le nombre moyen de
tickets de service :

Collecte de données : Commencez par collecter des données sur le
nombre de tickets de service que l'entreprise gere sur une période
donnée, comme une semaine ou un mois. Vous aurez besoin de
données historiques pour obtenir une estimation précise.

Période de référence : Choisissez une période de référence
appropriée, comme une journée, une semaine ou un mois, en
fonction de la fréquence a laquelle les tickets sont générés dans
votre entreprise.

Calcul du nombre moyen : Additionnez le nombre total de tickets de
service pendant la période de référence, puis divisez-le par le
nombre de jours, de semaines ou de mois dans cette période pour
obtenir le nombre moyen de tickets par jour, par exemple.

Nombre moyen de tickets = Total des tickets / Nombre de jours (ou
semaines, mois, etc.) dans la période de référence

Analyse saisonniére : Prenez en compte les variations
saisonniéres, si elles sont pertinentes pour votre entreprise. Par
exemple, les périodes de vacances peuvent entrainer une
augmentation du nombre de tickets de service.
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Facteurs de croissance : Si votre entreprise connait une croissance
rapide, prenez en compte cette croissance dans vos calculs en
anticipant I'augmentation future du nombre de tickets.

Optimisation : Utilisez ces données pour évaluer la capacité de
votre équipe de support ou de service a gérer le volume actuel de
tickets. Si nécessaire, envisagez des stratégies d'optimisation pour
améliorer l'efficacitée.

Il est important de noter que le nombre moyen de tickets peut varier
considérablement d'une entreprise a 'autre. Les entreprises avec
des services complexes ou des clients exigeants peuvent avoir un
volume plus élevé de tickets de service. Le suivi continu et
I'ajustement en fonction de I'évolution de I'entreprise sont essentiels
pour maintenir une gestion efficace des tickets de service.
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Glossaire ITIL pour la gestion des
incidents

Incident

Une interruption non planifiée d’un service informatique ou une
réduction de la qualité d’'un service informatique. La défaillance d'un
élément de configuration, méme si cela n’a pas encore affecté un
service, est aussi un incident (p. ex. défaillance d'un disque depuis
un jeu de miroir).

|dentification de I'incident
Le processus de découverte d’un incident.

Enregistrement de I'incident
Créer et entretenir un enregistrement d’'un incident sous la forme
d’un ticket.

Catégorisation de l'incident
Enregistrer un incident avec une diligence raisonnable afin qu’il soit
placé dans la catégorie appropriée.

Fermeture de l'incident
Fermer un ticket d’'incident ouvert une fois que l'incident a été
résolu.

Régles de réaffectation d’incident

Un ensemble de régles définissant la hiérarchie pour la
réaffectation des incidents, incluant les déclencheurs qui
conduisent aux réaffectations. Les déclencheurs sont généralement
basés sur la gravité des incidents et le temps de résolution.

Gestion des incidents
Gérer le cycle de vie de tous les incidents afin de restaurer le
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fonctionnement normal du service aussi vite que possible et
minimiser I'impact sur I'entreprise.

Rapport de gestion d’incidents

Une série de rapports produits par le gestionnaire d’incident pour
différents groupes cibles (p. ex. équipes responsables de la gestion
informatique, de la gestion du niveau de service, des autres
processus de gestion de service, ou de la gestion d’incidents
elle-méme).

Gestionnaire d’incident

La personne responsable de la mise en ceuvre effective du
processus de gestion d’incidents et entreprenant la création de
rapports. Il représente aussi la premiere étape de la réaffectation si
un incident ne peut pas étre résolu au niveau de service convenu.

Modéle d’incident
Contient les étapes prédéfinies qui doivent étre adoptées pour
geérer un type spécifique d’incident.

Surveillance d’incident

Suivi du statut de traitement des incidents en attente de fagon a ce
que des contre-mesures puissent étre introduites dés que possible
si les niveaux de service risquent d’étre enfreints.

Hiérarchisation de I'incident
Attribution de priorités aux incidents et définition de ce qui constitue
un incident majeur.

Enregistrement d’'incidents

Un ensemble de données avec tous les détails d’un incident,
documentant 'historique de I'incident de son enregistrement a sa
fermeture.


http://www.ystor.org
https://docs.google.com/document/u/0/d/1fsktklVP9I1Tecod4Ch4aKUxUnhuHdoIJVQjUyySc7E/edit

Rapport d'incident

Un rapport qui inclut des informations sur les incidents, la fagon
dont ils sont gérés, ainsi que d’autres données pouvant aider a
mesurer les performances du processus de gestion des incidents.

Résolution de I'incident
La solution ou la correction qui corrige l'incident et restaure la
meilleure qualité du service.

Statut de l'incident
Depuis combien de temps un incident se trouve dans le processus
de gestion d’incidents. Les statuts courants incluent :

Nouveau : un incident qui a été enregistré mais qui n’a pas encore
éte pris en charge.

Assigned : un incident qui a été regu par le service d’assistance
informatique et affecté a un technicien.

Affecté : un incident qui a été recu par le service d’assistance
informatique et affecté a un technicien.

En cours : un incident qui a été affecté a un technicien et est sur le
point de recevoir une résolution.

En suspens ou en attente : un incident qui a été temporairement
mis en attente.

Résolu : un incident qui a été pris en charge par un technicien et a
recu une résolution.

Fermé : un incident qui a été fermé une fois que I'utilisateur finale a
accusé réception de la résolution.
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Comment devenir Technicien Assistance Informatique ? www.ystor.org

Comment assurer la maintenance
d’un parc informatique ?

Il est important d’avoir des notions de pédagogie.

Activités d’apprentissage

Activité d’apprentissage : Nadia’s problem

B/20
8. Vous souhaitez envoyer des mails 3 une centaine de clients sans
divulguer aux destinataires les adresses électroniques des autres.
Que faire ?*

D Utiliser une liste de diffusion avec toutes ces personnes.

S'emvoyer le courrler électronigue en mettant les différents destinatalres en
cople cachée,

D Chiffrer les adresses électronigues avant de les indiguer en destinataires du
courrier électronigque.

D Créer des adresses virtuelles pour chacun des destinataires et leur emvoyer le
courrber électronlgue,

Ervayer be courrier électronique en mettant les différents destinataires en
copie.

Thameur DEBOUBA 150 Jeudi 16 novembre 2023
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10.1. Comment assister un
usager en bureautigue ?

Un usager peut nécessiter une assistance en bureautique pour
diverses raisons, notamment :

Manque de compétences techniques : Certains utilisateurs peuvent
ne pas étre familiers avec les logiciels bureautiques courants tels
que Microsoft Word, Excel, PowerPoint, Google Docs, Sheets,
Slides, etc. lls peuvent avoir besoin d'aide pour effectuer des
taches de base telles que la création de documents, de feuilles de
calcul, de présentations, la gestion des fichiers, etc.

Problémes techniques : Les problemes techniques tels que les
plantages de logiciels, les erreurs de formatage, les problemes
d'impression, les conflits de logiciels, etc., peuvent nécessiter une
assistance pour résoudre ces problémes et maintenir un
environnement de travail efficace.

Personnalisation et optimisation : Certains utilisateurs peuvent
souhaiter personnaliser leurs logiciels bureautiques pour répondre
a leurs besoins spécifiques. Cela peut inclure la création de
modéles personnalisés, la configuration des préférences,
I'automatisation de taches récurrentes, etc.

Formation et apprentissage : Les nouveaux utilisateurs ou ceux qui
passent a de nouvelles versions de logiciels peuvent avoir besoin
d'une formation pour apprendre a utiliser efficacement ces outils.
Cela peut inclure des cours de formation, des didacticiels en ligne,
des sessions de formation en personne, etc.
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Problémes de compatibilité : Lors de I'échange de documents avec
d'autres utilisateurs ou de la collaboration sur des projets, des
problemes de compatibilité peuvent survenir. L'assistance peut étre
nécessaire pour résoudre ces problémes et garantir une
interopérabilité sans heurts.

Sécurité et confidentialité : La bureautique implique souvent la
manipulation de données sensibles. Les utilisateurs peuvent avoir
besoin d'aide pour mettre en place des mesures de sécurité
appropriées, tels que le chiffrement de fichiers, la gestion des mots
de passe, la prévention des fuites de données, etc.

Gestion de projet : Dans un environnement professionnel, les
logiciels bureautiques sont souvent utilisés pour gérer des projets.
Les utilisateurs peuvent avoir besoin d'aide pour organiser, planifier,
suivre et gérer efficacement leurs projets en utilisant des outils
bureautiques spécialisés.

Assistance aux personnes handicapeées : Les personnes ayant des
besoins spéciaux, telles que des handicaps visuels, peuvent avoir
besoin d'une assistance particuliere pour rendre les logiciels
bureautiques accessibles, par exemple en utilisant des lecteurs
d'écran ou d'autres technologies d'assistance.

En résumé, l'assistance en bureautique peut étre nécessaire pour
une gamme de raisons, allant de la formation de base a la
résolution de problemes techniques complexes, afin d'assurer une
utilisation efficace des outils de bureautique dans divers contextes
personnels et professionnels.

Un usager peut nécessiter une assistance dans la gestion de la
messagerie professionnelle pour diverses raisons, hotamment :
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Configuration de la messagerie : Lors de la mise en place initiale de
la messagerie professionnelle, les utilisateurs peuvent avoir besoin
d'aide pour configurer correctement leur compte, notamment la
création de comptes de messagerie, la configuration des
paramétres de serveur, la liaison de la messagerie a des
applications de messagerie, etc.

Gestion des courriels : Les utilisateurs peuvent avoir besoin
d'assistance pour gérer efficacement leurs courriels, y compris la
création, la rédaction, I'envoi, la réponse, la suppression et le tri des
messages. La gestion des boites de réception peut devenir
complexe, en particulier pour les utilisateurs ayant une grande
quantité de courriels entrants.

Filtrage et tri des courriels : L'assistance peut étre nécessaire pour
configurer des régles de filtrage ou des filtres anti-spam afin de trier
automatiquement les courriels en fonction de critéres spécifiques,
ce qui permet de maintenir une boite de réception propre et
organisée.

Gestion des pieces jointes : Les utilisateurs peuvent avoir besoin
d'aide pour gérer les pieces jointes, notamment pour ouvrir,
enregistrer, envoyer ou imprimer des fichiers attachés a des
courriels.

Sécurité des courriels : La sécurité des courriels est essentielle en
milieu professionnel. Les utilisateurs peuvent avoir besoin
d'assistance pour comprendre comment identifier et gérer les
courriels suspects, comment éviter les attaques de phishing,
comment chiffrer des courriels sensibles, etc.

Calendriers et réunions : La gestion des calendriers, des invitations
a des réunions et des rappels peut nécessiter une assistance,
notamment pour planifier des événements, geérer les conflits de
calendrier et participer a des reunions en ligne.
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Synchronisation des appareils : Les utilisateurs peuvent avoir
plusieurs appareils (ordinateurs, smartphones, tablettes) sur
lesquels ils consultent leur messagerie. L'assistance peut étre
nécessaire pour synchroniser correctement les courriels, les
contacts et les calendriers sur ces appareils.

Probleémes techniques : Les problemes techniques tels que
I'incapacité a envoyer ou recevoir des courriels, des erreurs de
connexion, des problémes d'authentification, etc., peuvent
nécessiter une assistance pour résoudre ces problémes.

Formation et bonnes pratiques : Les utilisateurs peuvent bénéficier
de formation et de conseils sur les bonnes pratiques en matiere de
gestion de la messagerie professionnelle, notamment la gestion du
temps, la rédaction de courriels efficaces, la gestion des priorités,
etc.

Archivage et gestion des données : Les entreprises ont souvent des
politiques de rétention des courriels et de gestion des données.
L'assistance peut étre nécessaire pour archiver, sauvegarder ou
supprimer des courriels conformément a ces politiques.

En résumé, la gestion de la messagerie professionnelle peut étre
complexe, et de nombreux utilisateurs ont besoin d'aide pour
optimiser leur utilisation de ces outils, assurer la sécurité de leurs
communications et maintenir un haut niveau de productivité dans
un environnement professionnel.

Un usager peut nécessiter une assistance dans la gestion de la
messagerie professionnelle pour diverses raisons, notamment :

Configuration de la messagerie : Lors de la mise en place initiale de
la messagerie professionnelle, les utilisateurs peuvent avoir besoin
d'aide pour configurer correctement leur compte, notamment la
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création de comptes de messagerie, la configuration des
parametres de serveur, la liaison de la messagerie a des
applications de messagerie, etc.

Gestion des courriels : Les utilisateurs peuvent avoir besoin
d'assistance pour gérer efficacement leurs courriels, y compris la
création, la rédaction, I'envoi, la réponse, la suppression et le tri des
messages. La gestion des boites de réception peut devenir
complexe, en particulier pour les utilisateurs ayant une grande
quantité de courriels entrants.

Filtrage et tri des courriels : L'assistance peut étre nécessaire pour
configurer des régles de filtrage ou des filtres anti-spam afin de trier
automatiquement les courriels en fonction de critéres spécifiques,
ce qui permet de maintenir une boite de réception propre et
organisée.

Gestion des pieces jointes : Les utilisateurs peuvent avoir besoin
d'aide pour gérer les piéces jointes, notamment pour ouvrir,
enregistrer, envoyer ou imprimer des fichiers attachés a des
courriels.

Sécurité des courriels : La sécurité des courriels est essentielle en
milieu professionnel. Les utilisateurs peuvent avoir besoin
d'assistance pour comprendre comment identifier et gérer les
courriels suspects, comment éviter les attaques de phishing,
comment chiffrer des courriels sensibles, etc.

Calendriers et réunions : La gestion des calendriers, des invitations
a des réunions et des rappels peut nécessiter une assistance,
notamment pour planifier des événements, geérer les conflits de
calendrier et participer a des reunions en ligne.

Synchronisation des appareils : Les utilisateurs peuvent avoir
plusieurs appareils (ordinateurs, smartphones, tablettes) sur
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lesquels ils consultent leur messagerie. L'assistance peut étre
nécessaire pour synchroniser correctement les courriels, les
contacts et les calendriers sur ces appareils.

Problémes techniques : Les problemes techniques tels que
I'incapacité a envoyer ou recevoir des courriels, des erreurs de
connexion, des problémes d'authentification, etc., peuvent
nécessiter une assistance pour résoudre ces problémes.

Formation et bonnes pratiques : Les utilisateurs peuvent bénéficier
de formation et de conseils sur les bonnes pratiques en matiere de
gestion de la messagerie professionnelle, notamment la gestion du
temps, la rédaction de courriels efficaces, la gestion des priorités,
etc.

Archivage et gestion des données : Les entreprises ont souvent des
politiques de rétention des courriels et de gestion des données.
L'assistance peut étre nécessaire pour archiver, sauvegarder ou
supprimer des courriels conformément a ces politiques.

En résumé, la gestion de la messagerie professionnelle peut étre
complexe, et de nombreux utilisateurs ont besoin d'aide pour
optimiser leur utilisation de ces outils, assurer la sécurité de leurs
communications et maintenir un haut niveau de productivité dans
un environnement professionnel.

Pour un bon niveau dans cette compétence, il est important d’avoir
des notions de pedagogie.

Un moteur de recherche prive, également appelé moteur de
recherche respectueux de la vie privée ou moteur de recherche
anonyme, est un type de moteur de recherche en ligne congcu pour
protéger la vie privée des utilisateurs en ne collectant pas ou en
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limitant la collecte de données personnelles pendant les recherches
en ligne. Contrairement a de nombreux moteurs de recherche
populaires tels que Google, Bing et Yahoo, qui enregistrent souvent
les requétes de recherche, les adresses IP et d'autres informations
personnelles pour personnaliser les résultats et la publicité, les
moteurs de recherche privés ont pour objectif principal de minimiser
la collecte de données.

Voici quelques caractéristiques et principes clés associés aux
moteurs de recherche privés :

Absence de suivi personnel : Les moteurs de recherche privés ne
suivent pas l'activité de recherche des utilisateurs de maniére a
pouvoir créer des profils individuels ou a des fins publicitaires
ciblées.

Cryptage : lIs utilisent souvent des protocoles de cryptage pour
seécuriser les données de recherche et les communications entre
['utilisateur et le moteur de recherche.

Anonymat : Les moteurs de recherche privés ne stockent
généralement pas les adresses IP des utilisateurs, ce qui rend
difficile l'identification de I'utilisateur a partir de ses recherches.

Résultats de recherche neutres : lls s'efforcent de fournir des
résultats de recherche basés uniquement sur la pertinence des
termes de recherche, sans influencer les résultats en fonction du
profil de l'utilisateur.

Protection contre le pistage publicitaire : lls bloquent ou réduisent la
quantité de suivi publicitaire et de cookies tiers, ce qui limite la
collecte d'informations sur I'utilisateur.

Respect des normes de confidentialité : Les moteurs de recherche
privés se conforment généralement a des normes strictes de
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protection de la vie privée, telles que le RGPD (Réglement général
sur la protection des données) de I'Union européenne.

Quelques exemples populaires de moteurs de recherche privés
incluent DuckDuckGo, Startpage, Qwant et Searx. Ces moteurs de
recherche sont devenus populaires auprés des utilisateurs soucieux
de protéger leur vie privée en ligne, car ils offrent une alternative
aux moteurs de recherche plus traditionnels qui collectent souvent
des données personnelles pour des raisons commerciales.

Quelles sont les phases d’une intervention d’assistance
informatique ?

Comment respecter les phases d’'une intervention d’assistance
informatique ?

Les phases d'une intervention d'assistance informatique peuvent
varier en fonction de la méthodologie utilisée, mais en général, elles
comprennent les étapes suivantes :

Identification du probléeme :
e Cette phase consiste a écouter attentivement le client ou
I'utilisateur pour comprendre la nature du probleme.
Posez des questions pour clarifier les détails et
assurez-vous de bien comprendre les symptémes.

Diagnostiquer le probleme :
e Une fois que vous avez identifié le probléme, effectuez
des diagnostics pour déterminer la cause sous-jacente.
Cela peut impliquer des tests, des vérifications de
configuration, des analyses de logiciels ou du matériel,
etc.

Proposition de solutions :
e En fonction du diagnostic, proposez des solutions
possibles au client ou a l'utilisateur. Expliquez clairement
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les options disponibles, leurs avantages et
inconvénients, ainsi que les codts ou les efforts
associés.

Obtenir I'approbation du client :

e Avant de procéder a toute intervention, obtenez
I'approbation du client ou de ['utilisateur pour la solution
proposée. Assurez-vous qu'ils comprennent ce qui sera
fait et qu'ils sont d'accord avec la démarche.

Intervention :

e Mettez en ceuvre la solution approuvée de maniére
professionnelle et efficace. Assurez-vous de suivre les
meilleures pratiques et les procédures recommandées
pour minimiser les risques et les erreurs.

Test et vérification :
e Une fois l'intervention terminée, effectuez des tests pour
vous assurer que le probléme a été résolu avec succes.
Assurez-vous que tout fonctionne comme prévu.

Formation et documentation :
e Sinécessaire, fournissez une formation au client ou a
I'utilisateur pour les aider a éviter le méme probléme a
I'avenir. Assurez-vous de documenter toutes les étapes
de l'intervention.

Suivi et rétroaction :

e Contactez le client ou l'utilisateur aprés l'intervention
pour obtenir des commentaires sur la qualité de
I'assistance. Assurez-vous qu'ils sont satisfaits de la
résolution du probleme.

Clbture du dossier :
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e Une fois que le probléme a été résolu avec succes,
cléturez le dossier d'intervention en consignant toutes
les informations pertinentes, y compris les actions
prises, les diagnostics effectués, les solutions
proposeées, les codts, etc.

Pour respecter ces phases d'une intervention d'assistance
informatique, voici quelques conseils :

e Ecoutez attentivement : Soyez sr de comprendre le probléme
avant de passer a la phase de diagnostic.

e Soyez professionnel : Gardez votre calme, restez respectueux
et poli, méme si le client est frustré.

e Documentez tout : Tenez des dossiers détaillés de chaque
intervention, y compris les étapes prises et les résultats.

e Soyez transparent : Expliquez clairement toutes les étapes de
I'intervention au client ou a I'utilisateur.

e Restez a jour : Assurez-vous de suivre les derniéres
technologies et meilleures pratiques pour fournir une
assistance efficace.

e Demandez des commentaires : Utilisez les commentaires du
client pour améliorer continuellement votre service
d'assistance.

En suivant ces phases et en respectant les bonnes pratiques, vous
pouvez offrir une assistance informatique efficace et résoudre les
problémes de maniére professionnelle et satisfaisante pour vos
clients ou utilisateurs.

Activité d’apprentissage.

PC P0047. Amélia a besoin de paramétrer Forticlient. Elle n’arrive
pas a imprimer en RV. Il y a une perte réguliére de la connexion
Internet a partir de son ordinateur portable.



http://www.ystor.org
https://docs.google.com/document/u/0/d/1fsktklVP9I1Tecod4Ch4aKUxUnhuHdoIJVQjUyySc7E/edit

Simuler I'action avec un pair.

Activité d’apprentissage (PMAD).

PC P0048. Amandine souhaite passer des documents Word en
documents PDF.

Simuler 'action avec un pair.

Activité d’apprentissage.
PC P0049. Thibaut souhaiterait mettre a jour des applications.

Simuler I'action avec un pair.

Activité d’apprentissage (PMAD)

Quelques ordinateurs sont hors service. Nicolas vous demande un
percage des disques durs.
Simuler 'action avec un pair qui jouera le réle de Nicolas.

Comment gérer un conflit avec un usager ?
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10.2. Comment assister un
usager sur un équipement

numeérique ?

Activité d’apprentissage

Lucile veut imprimer un document de 40 pages en utilisant le moins

de feuilles de papier possible.
Quelle configuration doit-elle choisir ?

Imprimer Imprimer
LA
Copies: 1 - Copies: 1
Impnmer Impnmer
Imprimante Imprimante

2 __/ Imprimante 2 __/ Imprimante
- w

- -
Parameétres Parametres
j Imprimer toutes les pages - J Imprimer toutes les pages -
4 Impression recto verso = 4 Impression recto verso =
5/ Retourner les pages sur le plus e 5/ Retourr ,
J Qrientation Portrait b J Qrientation Portrait -
2 pages par feuille - 1 page par feuille v

Imprimer
Copies: 1
Impamer
Imprimante

@__/ Imprimante
-y

Paramétres
j Imprimer toutes les pages

| Impression recto

J Orientation Portrait

1 page par feuille

1 2

Correction : Réponse 1.

Activité d’apprentissage

3
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Joaquim doit imprimer une documentation de 300 pages pour
pouvoir la consulter occasionnellement.
Il veut utiliser le moins de feuilles de papier et d'encre.
Quels paramétres doit-il choisir ?
e 2 pages par feuille
impression recto-verso
qualité brouillon
1 agrafe en haut a gauche
marges larges

Correction :

2 pages par feuille
impression recto-verso
qualité brouillon

1 agrafe en haut a gauche
marges larges

La gestion des conflits professionnels au téléphone est une
compeétence essentielle pour un technicien en assistance
informatique. Voici quelques conseils pour gérer efficacement les
conflits avec les clients et les utilisateurs au téléphone :

Restez calme et professionnel :
e (Gardez votre calme méme lorsque le client ou
I'utilisateur est en colére ou frustré.
e Parlez d'une voix calme et respectueuse. Evitez de
hausser le ton.

Ecoutez activement :
e Laissez |la personne exprimer ses préoccupations.
Ecoutez attentivement sans l'interrompre.
e Posez des questions pour clarifier la situation et montrer
gue vous vous souciez de résoudre le probleme.

Empathie :
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e Montrez de I'empathie en comprenant la frustration ou
les préoccupations de la personne. Dites quelque chose
comme : "Je comprends a quel point cela peut étre
frustrant.”

Restez professionnel :
e Evitez les commentaires personnels ou les réponses
émotionnelles.
e N'engagez pas de discussions ou de débats non
pertinents.

Résumez la situation :
e Répétez brievement le probleme pour montrer que vous
I'avez compris. Par exemple : "Si je comprends bien, le
probléme est que..."

Proposez des solutions :
e Offrez des solutions ou des étapes pour résoudre le
probléme. Soyez clair et précis.
e Sivous ne connaissez pas la réponse, admettez-le
honnétement, mais assurez-vous de suivre avec une
promesse de recherche de solution.

Gardez le client informé :
e Tenez le client ou l'utilisateur informé de ce que vous
faites pour résoudre le probléme. Donnez des mises a
jour régulieres.

Etablissez des attentes :
e Soyez réaliste quant au temps nécessaire pour résoudre

le probléme. Evitez de donner de fausses promesses.

Faites un suivi :
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e Une fois que le probléme est résolu, assurez-vous de
faire un suivi pour vous assurer que tout fonctionne
correctement.

Demandez des commentaires :
e Une fois le probléme résolu, demandez au client ou a
I'utilisateur s'ils sont satisfaits de la solution et s'ils ont
d'autres préoccupations.

Apprenez de chaque situation :
e Prenez du recul apres chaque conflit pour réfléchir a ce
qui aurait pu étre mieux gere et comment vous pouvez
ameéliorer votre service a l'avenir.

Utilisez un langage positif :
e Utilisez des mots et des phrases positifs. Evitez les
termes négatifs ou accusateurs.

Recours a la hiérarchie :
e Sile conflit persiste ou s'aggrave, envisagez de faire
appel a un superviseur ou a un responsable pour aider a
résoudre la situation de maniére satisfaisante.

Restez professionnel méme en cas d'insultes :
e Sila personne devient abusive verbalement, maintenez
votre calme et dites que vous ne pouvez pas tolérer un
langage offensant.

En fin de compte, la gestion des conflits professionnels au
téléphone repose sur la communication efficace, I'empathie et la
résolution de problemes. Le but est de résoudre le probleme de
maniere satisfaisante pour le client ou I'utilisateur tout en
maintenant un environnement professionnel et respectueux.
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11. Diagnostic d’une panne

Le message "Sorry, you have been blocked" sur Discord signifie
que l'acces a discord.com vous a été bloqué, soit en raison d'une
action spécifique que vous avez entreprise, soit en raison d'une
mesure de seécurité ou de restriction imposée par Discord. Voici
quelques raisons possibles pour lesquelles vous pourriez recevoir
ce message :
Violations des conditions d'utilisation : Si vous avez enfreint
les conditions d'utilisation de Discord en participant a des
activités inappropriées, telles que le harcélement, la diffusion
de contenu illégal, ou la violation d'autres regles de la
communauté, Discord pourrait vous avoir bloqué pour
protéger sa plateforme et ses utilisateurs.
Activité suspecte : Discord utilise des mécanismes de
détection automatique pour repérer les comportements
suspects, tels que le spam, les tentatives de phishing ou
d'autres activités malveillantes. Si votre activité a été détectée
comme étant suspecte, cela pourrait entrainer un blocage
temporaire ou permanent de votre acces.
Bans de serveurs spécifiques : Vous pourriez avoir été exclu
de certains serveurs Discord, ce qui pourrait vous empécher
d'accéder a discord.com si les administrateurs de ces
serveurs ont pris des mesures pour vous bloquer.
Problémes techniques : Parfois, des problémes techniques
temporaires peuvent entrainer des erreurs d'acces. Dans ce
cas, il est possible que l'erreur ne soit pas liée a votre
comportement, mais a des problemes techniques du cété de
Discord.
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Pour résoudre ce probléme, vous pouvez essayer les étapes
suivantes :

Contactez le support de Discord : Si vous pensez que votre blocage
est une erreur ou que vous ne comprenez pas la raison de celui-ci,
il est recommandé de contacter le support de Discord. lls pourront
vous fournir des informations spécifiques sur la raison de votre
blocage et, le cas échéant, vous aider a résoudre le probléme.

Révisez vos activités : Si vous avez été bloqué en raison d'une
violation des regles, assurez-vous de réviser vos activités pour
vous conformer aux régles de Discord. Evitez de participer a des
comportements inappropriés ou de perturber les serveurs.

Attendez si c'est temporaire : Dans certains cas, les blocages
peuvent étre temporaires. Si vous avez été bloqué pour une courte
période, attendez un moment avant de réessayer d'accéder a
discord.com.

N'oubliez pas que les mesures de blocage sont généralement
prises pour maintenir un environnement sar et positif sur la
plateforme Discord, il est donc important de respecter les régles et
de coopérer avec les demandes du support si vous cherchez a
résoudre ce probléme.
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Si votre compte Discord est bloqué et que vous souhaitez le
débloquer, voici les étapes générales que vous pouvez suivre pour
résoudre la situation :

Contactez le support de Discord :

e La premiére étape importante est de contacter le support
de Discord pour signaler le blocage de votre compte.
Vous pouvez le faire en vous rendant sur le site web de
Discord (discord.com) depuis un navigateur web
(puisque vous ne pouvez pas accéder a votre compte
Discord) et en cherchant un lien ou une option pour
contacter le support. Expliquez votre situation et
demandez de l'aide pour débloquer votre compte.

Fournissez des informations pertinentes :

e Soyez prét a fournir des informations sur votre compte,
telles que le nom d'utilisateur, I'adresse e-mail associée
et toute autre information requise pour vérifier que vous
étes bien le propriétaire du compte.

Coopérez avec le support :

e Le support de Discord peut vous poser des questions
pour verifier votre identité ou vous demander des détails
sur la raison du blocage. Coopérez avec eux de maniére
transparente et honnéte.

Suivez les instructions du support :

e Une fois que vous avez contacté le support, suivez
attentivement leurs instructions. lls vous indiqueront ce
que vous devez faire pour résoudre le probleme. Cela
peut inclure des étapes spécifiques a votre situation.

Attendez la réponse du support :

e Soyez patient et attendez une réponse du support de
Discord. lls examineront votre cas et prendront les
mesures appropriées pour débloquer votre compte.

Il est important de noter que le processus de déblocage peut varier
en fonction de la raison du blocage et des politiques de Discord.
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Certaines suspensions peuvent étre temporaires, tandis que
d'autres peuvent étre permanentes en fonction de la gravité de
I'infraction.

Assurez-vous de respecter les régles de Discord a I'avenir pour
éviter de nouvelles suspensions. Une fois votre compte débloqué,
assurez-vous de continuer a utiliser Discord de maniére
responsable et dans le respect des conditions d'utilisation de la
plateforme.
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EXC1. Gestion Relation Client
(cours non évalué)

El DA. Gestion de la Relation client - ystor.org

EXC2. Comment communiquer
sur un poste support ? (cours

non évalué)

B DA. Comment communiquer sur un poste support ? - ystor.org
EXC3. Comment communiquer
efficacement a I’écrit ? (cours
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E DA. Comment communiquer efficacement ? ystor.org

EXCA4. Gestion de conflit (cours
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& DA. Comment communiquer efficacement ? ystor.org
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Glossaire

Administrateur d’Infrastructures réseaux

Adresses IP

Les adresses IP sont généralement divisées en cing classes
principales : A, B, C, D, et E, en fonction de leur plage d'adresses
et de leur utilisation prévue. Dans le cas d'une adresse IPv4 valide,
la premiere partie de I'adresse (les premiers bits) détermine la
classe.

Pour déterminer la classe d'une adresse IP, vous devez examiner
les premiers bits de I'adresse binaire.

Une adresse IPv4 valide de classe A commence par 0 a 127 dans
la premiére octet binaire. Une adresse de classe B commence par
128 a 191. Une adresse de classe C commence par 192 a 223.
Une adresse de classe D commence par 224 a 239. Une adresse
de classe E commence par 240 a 255.

Carte meére

DHCP

DHCP signifie Dynamic Host Configuration Protocol. Il s’agit d’'un
protocole qui permet a un ordinateur qui se connecte sur un réseau
local d’obtenir dynamiquement et automatiquement sa configuration
IP. Le but principal étant la simplification de I'administration d’'un
réseau. Pour des raisons d’optimisation des ressources réseau, les
adresses IP sont délivrées pour une durée limitée. C’est ce qu'on
appelle un bail (lease en anglais). Un client qui voit son bail arriver
a terme peut demander au serveur un renouvellement du bail. De
méme, lorsque le serveur verra un bail arrivé a terme, il émettra un
paquet pour demander au client s'il veut prolonger son bail. Si le
serveur ne recoit pas de réponse valide, il rend disponible I'adresse
IP.
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DNS

DNS (Domain Name System) est utilisé pour la résolution des noms
de domaine en adresses IP. |l ne transporte pas directement des
fichiers, mais il permet aux ordinateurs de trouver I'adresse IP d'un
serveur en fonction de son nom de domaine, ce qui est essentiel
pour établir des connexions réseau.

Forticlient

FortiClient est un logiciel de sécurité développé par l'entreprise
Fortinet. Il est principalement utilisé comme client de sécurité pour
les appareils, notamment les ordinateurs et les appareils mobiles,
pour protéger les réseaux et les données contre les menaces en
ligne. Voici quelques-unes des principales fonctionnalités :

Protection antivirus et antimalware : FortiClient est équipé d'un
moteur antivirus et antimalware qui surveille en permanence les
fichiers et les applications pour détecter et supprimer les menaces
potentielles, telles que les virus, les logiciels malveillants et les
chevaux de Troie.

Firewall personnel : |l dispose d'un pare-feu personnel qui permet
de contrdler les connexions entrantes et sortantes de l'appareil, ce
qui aide a bloquer les attaques provenant d'Internet.

VPN (Virtual Private Network) : FortiClient prend en charge les
connexions VPN, ce qui permet aux utilisateurs de se connecter de
maniere sécurisée a des réseaux distants, comme le réseau de leur
entreprise, en chiffrant la communication pour empécher les
interceptions non autorisées.

Filtrage web : Il peut étre configuré pour bloquer I'accés a des sites
web spécifiques ou a des catégories de sites web, ce qui peut étre
utile pour renforcer la sécurité sur les appareils des utilisateurs.
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Gestionnaire de périphériques : |l offre une gestion centralisée des
appareils, ce qui permet aux administrateurs informatiques de
surveiller et de gérer les appareils connectés au réseau de
I'entreprise.

Protection contre les menaces avanceées persistantes (APT) :
FortiClient est capable de détecter et de prévenir les attaques
sophistiquées et ciblées qui visent a compromettre la sécurité des
réseaux.

Mises a jour automatiques : Il assure la mise a jour automatique de
ses bases de données de sécurité pour garantir une protection en
temps réel contre les nouvelles menaces.

Support multiplateforme : FortiClient est disponible pour plusieurs
systémes d'exploitation, y compris Windows, macOS, iOS et
Android.

En résumé, FortiClient est un logiciel de sécurité polyvalent congu
pour protéger les appareils et les réseaux contre un large éventail
de menaces en ligne, en offrant des fonctionnalités telles que
I'antivirus, le pare-feu, la protection VPN et la gestion des appareils.
Il est couramment utilisé dans les entreprises pour sécuriser les
ordinateurs et les appareils mobiles des employés et pour garantir
la sécurité des réseaux internes.

FTP

Pour transporter des fichiers sur un réseau, le protocole le plus
couramment utilisé est FTP (File Transfer Protocol). FTP est
spécifiquement concu pour permettre le transfert de fichiers entre
des ordinateurs sur un réseau. |l permet de télécharger (transférer
depuis un serveur vers un client) et de téléverser (transférer depuis
un client vers un serveur) des fichiers de maniére efficace.
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Port 80

Le port 80 est généralement associé au protocole HTTP (Hypertext
Transfer Protocol), qui est le protocole de base pour la navigation
web. Lorsque vous accédez a des sites web non sécurisés
(c'est-a-dire sans chiffrement SSL/TLS), votre navigateur utilise le
port 80 pour établir une connexion avec le serveur web distant et
récupérer les pages web.

Port 443

Le port 443 est généralement associé au protocole HTTPS
(Hypertext Transfer Protocol Secure). Contrairement au port 80, qui
est utilisé pour les sites web non sécurisés, le port 443 est utilisé
pour les sites web sécurisés qui utilisent le chiffrement SSL/TLS
pour protéger les données en transit entre le navigateur et le
serveur web. Vous le verrez généralement lorsque vous accédez a
des sites web en utilisant "https://" dans I'URL.

Secure Shell

SSH, qui signifie "Secure Shell", est un protocole de communication
sécurisé largement utilisé pour I'accés distant, la gestion et le
transfert de données de maniére sécurisée sur un réseau
informatique. Il a été concu pour remplacer des protocoles plus
anciens et moins sécuriseés tels que Telnet et FTP, qui transmettent
des données de maniére non chiffrée, ce qui les rend vulnérables
aux interceptions malveillantes.

Voici les principaux aspects du SSH :
Sécurité : La principale caractéristique du SSH est sa sécurité.
Il chiffre toutes les données échangées entre deux parties, ce
qui signifie que méme si quelqu'un intercepte le flux de
données, il ne pourra pas déchiffrer son contenu sans la clé
appropriée. Cela rend le SSH idéal pour 'acces a distance
aux serveurs et autres systémes informatiques, car il protége
les informations sensibles, telles que les identifiants de
connexion, les commandes et les données transférées.
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Authentification : Le SSH utilise des méthodes
d'authentification robustes pour garantir que seules les
personnes ou les systémes autorisés peuvent se connecter. Il
prend en charge diverses méthodes d'authentification,
notamment les clés SSH, les mots de passe et les certificats.
Gestion de session : Le SSH permet d'établir des sessions
interactives sécurisées avec des serveurs distants. Cela
signifie que vous pouvez vous connecter a un serveur distant
et y exécuter des commandes comme si vous étiez
physiquement présent sur la machine.
Transfert de fichiers sécurisé : En plus de I'accés a distance,
le SSH prend également en charge le transfert sécurisé de
fichiers. Vous pouvez utiliser le protocole SCP (Secure Copy
Protocol) ou SFTP (SSH File Transfer Protocol) pour copier
des fichiers de maniére sécurisée entre des systémes.
Portabilité : Le protocole SSH est largement pris en charge
sur de nombreuses plates-formes, notamment Linux, Unix,
macOS et Windows, ce qui en fait un choix polyvalent pour
I'accés a distance et la gestion de serveurs.
Version : Il existe deux versions principales du protocole SSH
: SSH-1 et SSH-2. SSH-2 est la version la plus récente et la
plus sécurisée, et il est recommandé de l'utiliser chaque fois
que possible.
En résumé, SSH est essentiel pour sécuriser les connexions et les
transferts de données entre les systemes informatiques. Il est
couramment utilisé par les administrateurs systeme, les
développeurs et toute personne ayant besoin d'accéder de maniéere
sécurisée a des serveurs distants ou de transférer des données
sensibles sur un réseau.

Windows Vista
Windows XP
Windows 7
Windows 8.1
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Windows 10
Windows 11
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Ressources pour s’exercer

Quiz sur les verbes anglais (vocabulaire) :
https://kahoot.it/challenge/004821152

https://nextformation.com/fiches-metiers/technicien-assistant-inform
atique
https://www.linkedin.com/in/apolline-saurel-43305ab0/?originalSubd
omain=fr

https://www.informatiweb-pro.net/virtualisation/vmware/vmware-wor
kstation-16-15-virtualiser-windows-11.html

Record du monde : le processeur AMD FX atteint la fréquence de
8,429 GHz Technologie : Cette fréquence d’horloge a été obtenue
en pratiquant un overclocking sur ce processeur qui comporte 8
coeurs.
https://www.zdnet.fr/actualites/record-du-monde-le-processeur-amd
-fx-atteint-la-frequence-de-8429-ghz-39763857.htm

https://www.sparks-formation.com/it-talks/nouvelles-technologies/co
mment-faire-une-bonne-veille-technologique

https://www.raspberrypi.com/

Envie de soutenir une belle cause ? Cliquez sur le lien ci-dessous :
https://www.association-alc.org/

Une envie de s’évader ? Cliquez sur le lien ci-dessous :
https://rencontretvoyagite.myportfolio.com/
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Draft

Historique et présentation

2. Virtualisation

La virtualisation consiste a émuler du matériel informatique de
maniére logicielle.

Cela permet de faire fonctionner plusieurs machines virtuelles (VM
ou guest) sur une seule machine physique (héte).

Le logiciel permettant cela est nommé hyperviseur. Il se fait passer
pour le hardware, aupres du bios et de 'OS de la VM.

Dans le cas ou I'hyperviseur fonctionne sur un systéme
d’exploitation classique, on dit qu'il est de type2.

1. Image comme fichier graphique : Une image peut désigner un
fichier graphique qui représente visuellement un objet, une scéne
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ou des données. Ces images peuvent étre au format JPEG, PNG,
GIF, etc. Elles sont utilisées pour afficher des éléments visuels,
comme des photos, des icOnes, des graphiques, etc.

Quelles sont les caractéristiques qui distinquent l'utilisation du

JPEG, PNG et GIF ?

JPEG (Joint Photographic Experts Group) :

Compression avec perte : JPEG utilise une compression avec
perte, ce qui signifie que des informations sont perdues lors
de la compression pour réduire la taille du fichier.

Adapté aux photographies : JPEG est idéal pour les
photographies et les images avec des dégradés de couleur en
raison de la compression avec perte.

Prise en charge de millions de couleurs : JPEG peut gérer une
large gamme de couleurs et est bien adapté aux images
réalistes et complexes.

Taille de fichier réduite : La compression JPEG permet de
réduire considérablement la taille des fichiers, ce qui est idéal
pour le partage en ligne.

Perte de qualité : En raison de la compression avec perte, les
images JPEG peuvent perdre de la qualité avec le temps et
lors de multiples enregistrements.

PNG (Portable Network Graphics) :

Compression sans perte : PNG utilise une compression sans
perte, préservant ainsi la qualité de l'image sans perte
d'informations.

Transparence : PNG prend en charge les canaux alpha pour
la transparence, ce qui permet aux images d'avoir des zones
transparentes.

Adapté aux images avec transparence : En raison de la prise
en charge de la transparence, PNG est adapté aux images
avec des fonds transparents ou des zones
semi-transparentes.
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Qualité élevée : PNG offre une meilleure qualité que JPEG
pour les images avec des zones de couleur unie ou des
contours nets.

Taille de fichier plus grande : Comparé a JPEG, les fichiers
PNG non compressés peuvent étre plus volumineux.

GIF (Graphics Interchange Format) :

Compression avec perte : GIF utilise une compression avec
perte, mais elle est moins efficace que celle du JPEG.
Animation : GIF prend en charge les animations en affichant
une séquence d'images en boucle.

Palette limitée : GIF utilise une palette de couleurs limitée
(256 couleurs au maximum), ce qui le rend approprié pour les
images avec une gamme de couleurs réduite.

Prise en charge de la transparence : GIF prend en charge la
transparence (une couleur peut étre définie comme
transparente).

Convient aux images simples : GIF est adapté aux images
avec des formes simples, des textes et des dessins linéaires.
Limitations de qualité : En raison de sa palette de couleurs
limitée, GIF ne convient pas aux images réalistes ou
complexes.

Les termes "incrémentiel” et "différentiel”

Les termes "incrémentiel" et "différentiel" sont souvent utilisés dans
le domaine de la sauvegarde de données et de la gestion des
modifications apportées a des ensembles de données. lls désignent
deux méthodes distinctes pour effectuer des sauvegardes ou des
mises a jour de données, et la principale différence entre les deux
réside dans la maniére dont ils traitent les changements par rapport
a une sauvegarde précédente.
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Sauvegarde Incrémentielle :

e Une sauvegarde incrémentielle consiste a sauvegarder
uniquement les données qui ont été modifiées ou créées
depuis la derniére sauvegarde, qu'elle soit complete ou
incrémentielle.

e Lors d'une premiére sauvegarde incrémentielle, elle
sauvegarde toutes les données qui ont changé depuis la
derniére sauvegarde compléte.

e |Les sauvegardes incrémentielles suivantes ne
sauvegardent que les modifications depuis la derniere
sauvegarde, qu'elle soit compléte ou incrémentielle. Cela
signifie que les sauvegardes incréementielles ultérieures
sont généralement plus petites et plus rapides a
effectuer que les sauvegardes complétes.

Sauvegarde Différentielle :

e Une sauvegarde différentielle sauvegarde toutes les
données qui ont été modifiées depuis la derniére
sauvegarde compléte, quelle que soit la date de la
derniére sauvegarde différentielle.

e Contrairement a la sauvegarde incrémentielle, qui ne
sauvegarde que les modifications depuis la derniére
sauvegarde, la sauvegarde différentielle sauvegarde
toutes les modifications depuis la derniere sauvegarde
compléte, ce qui signifie que les sauvegardes
différentielles peuvent devenir plus volumineuses avec le
temps.

En résumé, la principale différence réside dans la portée des
données sauvegardeées :
e |a sauvegarde incrémentielle ne sauvegarde que les
modifications depuis la derniére sauvegarde, qu'elle soit
compléte ou incrémentielle.
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e La sauvegarde différentielle sauvegarde toutes les
modifications depuis la derniére sauvegarde compléte, quel
que soit le type de sauvegarde précédente.

La configuration d'une adresse IP dépend de votre systéme
d'exploitation (Windows, macOS, Linux) et du type de réseau
auquel vous étes connecté (réseau local, Internet, réseau prive,
etc.). Voici un guide général pour configurer une adresse IP :

Sur Windows :

Cliquez sur le bouton Démarrer, tapez "Paramétres réseau" ou
"Réseau et Internet" dans la barre de recherche, puis sélectionnez
"Modifier les parametres de I'adaptateur”.

Cliquez avec le bouton droit de la souris sur votre connexion réseau
(Ethernet ou Wi-Fi) et sélectionnez "Propriétés”.

Dans la liste des éléments, double-cliquez sur "Protocole Internet
version 4 (TCP/IPv4)".

Sélectionnez "Utiliser I'adresse IP suivante" si vous souhaitez
attribuer manuellement une adresse IP ou "Obtenir une adresse IP
automatiquement” si vous souhaitez que I'adresse IP soit attribuée
automatiquement par un serveur DHCP (ce qui est courant pour la
plupart des utilisateurs domestiques).

Si vous choisissez d'attribuer manuellement une adresse |P,
saisissez l'adresse IP, le masque de sous-réseau, la passerelle par
défaut et les serveurs DNS appropriés.

Cliquez sur OK pour enregistrer les paramétres.

Sur macOS :
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Cliquez sur l'icbne Apple dans le coin supérieur gauche, puis
sélectionnez "Préférences Systéme".

Choisissez "Réseau”.

Sélectionnez votre connexion active (Wi-Fi ou Ethernet) dans
la liste de gauche.

Cliquez sur le bouton "Avancé" en bas a droite.

Dans l'onglet "TCP/IP", choisissez "Configurer IPv4" et
sélectionnez "Manuellement" pour attribuer une adresse IP
manuellement. Vous pouvez également choisir "Via DHCP"
pour une attribution automatique.

Saisissez les informations requises pour 'adresse |IP manuelle
si vous avez selectionné cette option.

Cliquez sur OK pour enregistrer les parameétres.

Sur Linux (Ubuntu en particulier) :
Ouvrez le menu des paramétres systéme et sélectionnez
"Réseau".
Choisissez la connexion réseau que vous souhaitez configurer
(Wi-Fi ou Ethernet) et cliquez sur I'icbne d'engrenage.
Dans l'onglet "Paramétres IPv4", choisissez "Manuelle" pour
attribuer une adresse IP manuellement, ou "Automatique
(DHCP)" pour une attribution automatique.
Si vous choisissez d'attribuer manuellement une adresse IP,
saisissez les informations appropriées dans les champs
Adresse, Masque de sous-réseau et Passerelle.
Cliquez sur "Appliquer" pour enregistrer les paramétres.

Veuillez noter que pour configurer une adresse IP manuellement,
vous devez avoir des connaissances sur le réseau et avoir les
informations appropriées, telles que l'adresse IP, le masque de
sous-réseau, la passerelle et les serveurs DNS. Si vous ne savez
pas quelles valeurs utiliser, consultez votre administrateur réseau
ou votre fournisseur de services Internet.
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La création d'une machine virtuelle (VM) avec Debian implique
plusieurs étapes. Debian est une distribution Linux largement
utilisée et est souvent utilisée comme systéme d'exploitation invité
dans des environnements de virtualisation. Voici un guide général
pour créer une VM Debian :
1. Choisissez un logiciel de virtualisation :
Vous devez d'abord choisir un logiciel de virtualisation pour créer et
exécuter votre machine virtuelle. Certains des logiciels populaires
sont VirtualBox, VMware, KVM (pour Linux), et Hyper-V (pour
Windows). Choisissez celui qui convient le mieux a votre systéme
d'exploitation hote.
2. Téléchargez I'i'mage ISO de Debian :
Allez sur le site officiel de Debian (https://www.debian.org) et
téléchargez I'image ISO de la version de Debian que vous
souhaitez utiliser. Vous pouvez choisir entre la version stable,
testing ou unstable en fonction de vos besoins.
3. Installez le logiciel de virtualisation :
Si vous n'avez pas déja installé le logiciel de virtualisation de votre
choix, téléchargez-le depuis le site web du fournisseur et
installez-le sur votre systeme.
4. Créez une nouvelle machine virtuelle :
La procédure varie selon le logiciel de virtualisation que vous avez
choisi, mais en général, voici comment créer une nouvelle machine
virtuelle :

e Ouvrez le logiciel de virtualisation.

e Sélectionnez l'option pour créer une nouvelle VM.

e Suivez les étapes guidées pour configurer la VM. Vous devrez

spécifier des informations telles que la quantité de mémoire
RAM allouée, la taille du disque dur virtuel, etc.
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e Lorsque vous atteignez I'étape ou vous devez spécifier I'image
d'installation, sélectionnez le fichier ISO de Debian que vous
avez téléchargeé.

5. Installez Debian :

e Démarrez la VM que vous venez de creer.

e La VM démarre a partir de l'image 1ISO de Debian que vous
avez specifiée.

e Suivez les étapes d'installation de Debian, y compris le
partitionnement du disque, la configuration du réseau, la
création d'un utilisateur, etc. Les étapes d'installation peuvent
varier légerement en fonction de la version de Debian que
vous utilisez.

6. Configuration post-installation :

Une fois Debian installé dans la VM, vous pouvez effectuer les
configurations post-installation nécessaires, telles que l'installation
de logiciels supplémentaires, la mise a jour du systéme, la
configuration réseau, etc. Utilisez le terminal (ligne de commande)
pour effectuer ces taches.

7. Facultatif : Installer les outils d'intégration :

Si vous utilisez un logiciel de virtualisation tel que VirtualBox ou
VMware, vous pouvez installer des outils d'intégration qui
amélioreront la compatibilité et les performances de la VM.

C'est l'essentiel du processus pour créer une machine virtuelle
Debian. Les étapes spécifiques peuvent varier en fonction du
logiciel de virtualisation que vous utilisez, alors assurez-vous de
consulter la documentation du logiciel pour des instructions
détaillées si nécessaire.

Pour mettre en place un serveur LAMP (Linux, Apache, MySQL,
PHP) avec Debian, suivez ces étapes :
Etape 1 : Installez Debian :
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Si ce n'est pas déja fait, installez Debian sur votre serveur ou votre
machine virtuelle en suivant les instructions d'installation de
Debian. Assurez-vous d'avoir une connexion Internet active
pendant le processus d'installation pour pouvoir télécharger les
packages nécessaires.

Etape 2 : Mettez & jour Debian :

Une fois Debian installé, ouvrez un terminal et assurez-vous que
votre systéme est a jour en exécutant les commandes suivantes :
bash

Copy code

sudo apt update

sudo apt upgrade

Etape 3 : Installez Apache (le serveur web) :

Pour installer Apache, utilisez la commande suivante :
bash

Copy code

sudo apt install apache2

Apres l'installation, Apache devrait déja étre en cours d'exécution.
Vous pouvez le vérifier avec :

bash

Copy code

sudo systemctl status apache2

Etape 4 : Installez MySQL (ou MariaDB, une alternative & MySQL) :
Vous pouvez choisir d'installer MySQL ou MariaDB. Pour MySQL,
utilisez la commande suivante :

bash

Copy code

sudo apt install mysql-server

Pendant l'installation, vous serez invité a définir un mot de passe
pour 'utilisateur root de MySQL. Assurez-vous de choisir un mot de
passe fort et de le mémoriser.
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Etape 5 : Sécurisez MySQL :

Exécutez la commande suivante pour sécuriser davantage MySQL
en supprimant les utilisateurs anonymes, en désactivant I'acceés a
distance a la base de données root et en supprimant la base de
données de test :

bash

Copy code

sudo mysql_secure_installation

Suivez les instructions a I'écran pour répondre aux questions de
sécurité.

Etape 6 : Installez PHP :

Installez PHP et les modules requis pour qu'Apache puisse interagir
avec PHP :

bash

Copy code

sudo apt install php libapache2-mod-php php-mysql

Etape 7 : Redémarrez Apache :

Apreés avoir installé PHP, redémarrez Apache pour que les
changements prennent effet :

bash

Copy code

sudo systemctl restart apache2

Etape 8 : Vérifiez la configuration :

Pour vous assurer que PHP fonctionne correctement avec Apache,
créez un fichier d'information PHP dans le répertoire de votre site
web par défaut :

bash

Copy code

echo "<?php phpinfo(); ?>" | sudo tee /var/www/html/phpinfo.php

Vous pouvez ensuite accéder a cette page en ouvrant un
navigateur web et en saisissant 'adresse IP de votre serveur suivie
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de "/phpinfo.php" (par exemple,
http://votre_adresse_ip/phpinfo.php).

Etape 9 : Configurez vos sites web :

Vous pouvez maintenant commencer a héberger vos sites web en
ajoutant des fichiers dans le répertoire "/var/www/html" (ou dans
d'autres répertoires configurés dans votre configuration Apache) et
en configurant les fichiers de configuration d'Apache pour chaque
site.

C'est tout ! Vous avez maintenant un serveur LAMP fonctionnel
sous Debian. Vous pouvez continuer a personnaliser et a sécuriser
votre serveur en fonction de vos besoins spécifiques.

ITIL (Information Technology Infrastructure Library) :

ITIL est un ensemble de bonnes pratiques et de lignes directrices
pour la gestion des services informatiques. Il fournit un cadre pour
la planification, la prestation, la gestion et I'amélioration des
services informatiques au sein d'une organisation. ITIL est congu
pour aider les organisations a aligner leurs services informatiques
sur les besoins métier, a améliorer I'efficacité opérationnelle, a
geérer les colts, a assurer la qualité des services et a gérer les
risques.

ITIL propose une série de processus, de procédures et de
meilleures pratiques couvrant divers aspects de la gestion des
services informatiques, tels que la gestion des incidents, la gestion
des problémes, la gestion des changements, la gestion des niveaux
de service, la gestion de la continuité des services, et bien d'autres.
Il existe plusieurs versions d'ITIL, la plus récente étant ITIL 4.

DEEE (Déchets d'Equipements Electriques et Electroniques) :
Les DEEE, également appelés "e-déchets", sont des déchets
provenant d'équipements électriques et électroniques en fin de vie
ou obsolétes. Il s'agit de tout matériel électrique ou électronique qui
fonctionne a I'électricité ou avec des champs électromagnétiques, y
compris les ordinateurs, les téléphones portables, les appareils
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électroménagers, les téléviseurs, les appareils photo, les jouets
électroniques, etc.

En raison de la croissance rapide de la technologie et de
I'obsolescence programmée des appareils, les DEEE constituent
une source de déchets de plus en plus importante. En raison des
composants électroniques et électriques, ces déchets peuvent
contenir des substances potentiellement dangereuses pour
I'environnement et la santé humaine, telles que le plomb, le
mercure et le cadmium.

De nombreux pays ont mis en place des réglementations pour la
gestion appropriée des DEEE, notamment leur collecte, leur
recyclage et leur élimination en toute sécurité. Les fabricants
d'équipements électroniques sont souvent tenus de contribuer
financiérement a la gestion des DEEE et de mettre en place des
programmes de recyclage pour leurs produits en fin de vie. Le
recyclage des DEEE permet de récupérer des matériaux précieux
tout en réduisant l'impact environnemental de ces déchets.

La création d'un sous-ensemble SIP (Session Initiation Protocol)
consiste a mettre en place un groupe restreint de fonctionnalités ou
de capacités SIP a l'intérieur d'un réseau ou d'un systeme plus
vaste. SIP est un protocole de signalisation utilisé pour établir,
modifier et terminer des sessions de communication, telles que des
appels vocaux, des appels vidéo et des sessions de messagerie
instantanée sur les réseaux IP.

Voici les étapes générales pour créer un sous-ensemble SIP :
|dentifier les besoins : Déterminez les besoins spécifiques de
votre sous-ensemble SIP. Quelles fonctionnalités SIP
souhaitez-vous prendre en charge dans ce sous-ensemble ?
Quels sont les objectifs et les exigences de votre projet ?
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Conception du réseau : Concevez l'architecture réseau
nécessaire pour prendre en charge le sous-ensemble SIP.
Cela peut inclure la configuration des équipements réseau,
tels que les commutateurs, les routeurs, les serveurs SIP, et
les passerelles SIP.

Configuration des équipements : Configurez les équipements
réseau pour prendre en charge les fonctionnalités SIP
requises. Cela peut inclure la création de régles de routage, la
configuration des serveurs SIP, et la mise en place de la
sécurité pour protéger les sessions SIP.

Attribution des adresses IP : Assurez-vous d'attribuer des
adresses |IP aux équipements SIP de maniére appropriée. Les
adresses |IP sont essentielles pour I'acheminement des
paquets SIP sur le réseau.

Sécurité : Mettez en place des mesures de sécurité pour
protéger les sessions SIP contre les menaces potentielles,
telles que l'authentification, le chiffrement et la surveillance du
trafic SIP.

Tests et validation : Avant de déployer le sous-ensemble SIP
en production, effectuez des tests approfondis pour vous
assurer que tout fonctionne comme prévu. Cela inclut des
tests de connectivité, de qualité audio/vidéo (le cas échéant),
et de tolérance aux pannes.

Déploiement : Une fois que vous étes satisfait des tests et des
validations, déployez votre sous-ensemble SIP dans
I'environnement de production.

Maintenance et gestion : Assurez-vous de mettre en place un
processus de maintenance continue pour surveiller et gérer le
sous-ensemble SIP. Cela peut inclure la gestion des mises a
jour logicielles, la surveillance des performances et la
résolution des problémes.

Documentation : Documentez soigneusement la configuration
et les procédures associées au sous-ensemble SIP pour
faciliter la gestion continue et pour référence future.
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Il est important de noter que la création d'un sous-ensemble SIP
peut varier en complexité en fonction des besoins spécifiques de
votre projet. Assurez-vous de bien comprendre les exigences avant
de commencer la mise en place de votre sous-ensemble SIP.
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Une PKI, ou Infrastructure a Clés Publiques (en anglais, Public Key
Infrastructure), est un ensemble de protocoles, de normes, de
politiques, de matériel, de logiciels et de services utilisés pour
gerer, distribuer, stocker et révoquer des certificats numériques et
des clés cryptographiques. Les PKI sont largement utilisés en
informatique et en sécurité informatique pour assurer la
confidentialité, I'intégrité, 'authenticité et la non-répudiation des
données et des communications.

Voici les principaux composants d'une PKI :

Autorité de Certification (CA - Certificate Authority) : La CA est le
cceur de la PKI. Elle est responsable de la délivrance, de la gestion
et de la révocation des certificats numériques. Les certificats
contiennent des informations sur la clé publique d'une entité,
comme un utilisateur ou un serveur, et sont signés numériquement
par la CA pour garantir leur authenticité.

Certificats Numériques : Les certificats numériques sont des fichiers
électroniques qui lient une clé publique a l'identité d'une entité (par
exemple, une personne, un serveur, une organisation). lls sont
utilisés pour établir des connexions sécurisées, authentifier les
utilisateurs et chiffrer les données.

Clés Cryptographiques : Les clés cryptographiques sont utilisées
pour chiffrer et déchiffrer les données, ainsi que pour vérifier
I'authenticité des certificats. Chaque entité dispose d'une paire de
clés : une clé publique, qui est largement partagée, et une clé
privée, qui est gardée secréte.

Répertoire (Directory) : Le répertoire est un annuaire qui stocke les
certificats et d'autres informations de la PKI. Il permet aux
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utilisateurs et aux applications de rechercher et de récupérer des
certificats de maniére efficace.

Politiques et Procédures de Sécurité : Les PKI sont régies par des
politiques et des procédures de sécurité strictes qui définissent les
regles pour la délivrance des certificats, la révocation, la gestion
des clés, la sécurité physique, etc.

Revocation List (CRL - Certificate Revocation List) : La CRL est une
liste publiée par la CA qui répertorie les certificats qui ont été
révoqueés avant leur expiration prévue. Les utilisateurs et les
applications consultent la CRL pour vérifier si un certificat est
toujours valide.

Services de Révocation (OCSP - Online Certificate Status Protocol)
: OCSP est un protocole permettant de vérifier en ligne la validité
d'un certificat sans avoir besoin de télécharger la CRL compléte. |I
offre une vérification en temps réel.

Les PKI sont utilisées dans divers domaines, notamment la sécurité
des réseaux, les transactions en ligne, la sécurisation des e-mails,
I'authentification des utilisateurs, les signatures numériques et bien
d'autres. Elles jouent un réle essentiel dans la création d'un
environnement sécurisé pour les communications et les
transactions numeériques.
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Le contrdle de domaine, souvent abrégé en DC (pour Domain
Controller en anglais), est un concept clé dans les environnements
informatiques basés sur Microsoft Windows. Il s'agit d'un serveur
qui exécute le service Active Directory (AD) de Microsoft. Le
contréleur de domaine est responsable de la gestion centralisée de
I'authentification, de I'autorisation et de la gestion des objets
(utilisateurs, groupes, ordinateurs, etc.) dans un domaine Windows.

Voici ce que fait un contréleur de domaine et a quoi il sert :

Gestion des utilisateurs et des groupes : Le contréleur de domaine
stocke des informations sur les comptes d'utilisateurs, les groupes
de sécurité et d'autres objets liés a la sécurité. Cela permet de
centraliser la gestion des utilisateurs et des autorisations d'acces.

Authentification des utilisateurs : Lorsqu'un utilisateur se connecte a
un ordinateur ou a une ressource dans le domaine, le contréleur de
domaine est responsable de 'authentification de cet utilisateur. Il
vérifie les informations d'identification de I'utilisateur et autorise ou
refuse l'accés en fonction des autorisations définies dans Active
Directory.

Réplication des données : Dans les environnements avec plusieurs
contrbleurs de domaine, Active Directory assure la réplication des
données entre les contrdleurs. Cela garantit que les informations
sur les utilisateurs, les groupes et d'autres objets sont cohérentes
dans tout le domaine.
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Politiques de groupe : Les contrbleurs de domaine permettent
également de gérer les stratégies de groupe. Les administrateurs
peuvent définir des politiques de sécurité, de configuration et
d'autres paramétres qui s'appliquent aux utilisateurs et aux
ordinateurs du domaine.

Services d'annuaire : Un contréleur de domaine fournit un service
d'annuaire qui permet de stocker et d'organiser des informations
sur les objets du domaine de maniére hiérarchique. Cela facilite la
recherche et I'accés aux ressources.

Sauvegarde et récupération : Les données stockées dans Active
Directory sont essentielles pour lI'entreprise. Par conséquent, les
contréleurs de domaine doivent étre sauvegardés régulierement, et
des procédures de récupération doivent étre mises en place en cas
de perte de données.

En résumé, le controleur de domaine est un élément central de la
gestion des réseaux Windows. Il permet de centraliser la gestion
des utilisateurs, des groupes et des ressources, de garantir la
sécurité et I'authentification, et de simplifier la gestion de
I'environnement informatique au sein d'une organisation. Il est
particulierement important dans les entreprises qui utilisent des
systémes Windows pour assurer la cohérence des autorisations et
des stratégies de groupe.
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Un logiciel portable, également appelé logiciel autonome ou logiciel
sans installation, est un programme informatique congu pour
fonctionner indépendamment du systéme d'exploitation et de
I'infrastructure de l'ordinateur sur lequel il est exécute.

Contrairement aux logiciels traditionnels, les logiciels portables ne
nécessitent généralement pas d'installation complexe, de
modification du registre systéme ou de dépendance a des
bibliothéques partagées.

Voici les caractéristiques clés d'un logiciel portable :

Autonomie : Un logiciel portable est généralement autonome, ce
qui signifie qu'il contient tous les fichiers et les bibliothéques
nécessaires pour fonctionner, sans dépendre d'autres composants
du systeme. Il ne laisse généralement pas de traces permanentes
sur |'ordinateur hote.

Facilité d'utilisation : Les logiciels portables sont congus pour étre
faciles a utiliser. Vous pouvez les exécuter directement a partir
d'une clé USB, d'un disque dur externe ou d'un autre support de
stockage amovible, sans avoir besoin de les installer sur
I'ordinateur.

Portabilité : Comme leur nom l'indique, les logiciels portables sont
congus pour étre facilement transportés d'un ordinateur a un autre.
Vous pouvez les utiliser sur n'importe quel ordinateur compatible,
tant que vous avez accés aux fichiers exécutables.

Aucune modification du registre systéme : Les logiciels
portables n'apportent généralement aucune modification au registre
systéme de l'ordinateur héte. Cela signifie qu'ils ne laissent pas de
résidus dans le systeme apres leur utilisation.
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Isolation : Les logiciels portables sont généralement isolés du
systeme d'exploitation et des autres logiciels. lls ne risquent pas
d'interférer avec d'autres applications ou de provoquer des conflits.

Sécurité : Les logiciels portables sont souvent utilisés dans des
environnements ou la sécurité est cruciale, car ils minimisent les
risques liés a l'installation de logiciels inconnus ou potentiellement
malveillants sur un ordinateur.

Les logiciels portables sont couramment utilisés dans des scénarios
ou la simplicité, la portabilité et la sécurité sont essentielles. Par
exemple, les techniciens de maintenance informatique peuvent
utiliser des logiciels portables pour effectuer des analyses de
sécurité ou des réparations sur des ordinateurs sans avoir a
installer de logiciels sur les machines clientes. De plus, les
utilisateurs qui souhaitent tester un logiciel sans l'installer de
maniere permanente sur leur systéme peuvent également utiliser
des versions portables pour cette fin.

Google Digital Workshops
grow.google.com
upylabs

IPV6 : 16 bits pour 8 octets (champs) = 128
IPV4 : 8 bits pour 4 octets (champs = 32
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Un nceud de serveur, également appelé serveur node en anglais,
est une composante d'un systéme informatique distribué ou d'un
réseau qui exécute des taches spécifiques, telles que le traitement
des requétes des clients, le stockage de données, ou la gestion des
ressources. Ces nceuds sont généralement interconnectés pour
former un réseau de serveurs qui travaillent ensemble pour fournir
des services informatiques.

Dans le contexte des technologies comme Node.js, un serveur
node se référe souvent a un environnement d'exécution JavaScript
coteé serveur qui permet de développer des applications serveur
efficaces et évolutives. Cependant, le terme "nceud de serveur”
peut avoir des significations différentes en fonction du contexte
technologique ou de l'architecture réseau spécifique.

Backlog (ou "Backlog de produit" ou "Backlog de projet") :

e Un backlog est une liste ordonnée de taches, de
fonctionnalités, de bugs, ou d'éléments de travail a réaliser
dans un projet. |l est généralement associé a la méthodologie
Agile, en particulier dans le cadre de Scrum. Les éléments du
backlog sont généralement décrits en termes de "user stories"
(histoires utilisateurs) ou de "tickets" et sont classés par
priorite.

Pour trouver la référence de votre carte mere, vous pouvez :

e Appuyer simultanément sur les touches Windows + R et
entrer le code msinfo32 puis Entrée. Consulter les éléments
fabricant, produit, version de la carte de base.

e Saisir cmd dans le champ de recherche et valider par Entrée.
Cliquer sur Invite de commandes. Saisir la commande wmic
baseboard get product,Manufacturer,version,serialnumber et
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valider par Entrée. Le fabricant et le modéle de votre carte
mere seront affichés.

e Télécharger et installer un logiciel comme CPU-Z et cliquer
sur I'onglet Mainboard. Vous aurez toutes les références
concernant la carte mere de votre ordinateur.

C'est une distribution de systéme d'exploitation Linux spécialement
congue pour les tests de pénétration, la sécurité informatique et les
activités liées a la cybersécurité. Kali Linux est largement utilisé par
les professionnels de la sécurité pour évaluer la vulnérabilité des
systemes informatiques et effectuer des tests d'intrusion. Si vous
avez des questions spécifiques sur Kali Linux, n'hésitez pas a les
poser !

Il existe plusieurs autres logiciels et distributions Linux qui sont
utilisés a des fins similaires a Kali Linux pour la sécurité
informatique et les tests de pénétration. Voici quelques-uns d'entre
eux :

Parrot Security OS : Une distribution Linux basée sur Debian qui
offre une suite d'outils de sécurité et de tests de pénétration.

BackBox Linux : Une distribution Linux congue pour les tests de
sécurité, I'analyse de vulnérabilités et la surveillance réseau.

BlackArch Linux : Une distribution Arch Linux personnalisée avec
une grande collection d'outils de sécurite.

Metasploit : Un framework de développement d'exploits qui permet
de tester et d'exploiter des vulnérabilités.
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Wireshark : Un analyseur de protocole réseau open source qui
permet d'inspecter le trafic réseau.

Nmap : Un scanner de réseau open source qui est utilisé pour
découvrir des hotes et des services sur un réseau.

Burp Suite : Un outil d'analyse de sécurité des applications web
utilisé pour tester les applications web contre les vulnérabilités.

Nessus : Un scanner de vulnérabilités qui identifie les failles de
sécurité dans les systemes.

Ces outils sont utilisés par les professionnels de la sécurité pour
évaluer et renforcer la sécurité des systémes informatiques, mais |l
est important de noter que leur utilisation doit étre Iégale et éthique,
conformément aux lois en vigueur.


http://www.ystor.org
https://docs.google.com/document/u/0/d/1fsktklVP9I1Tecod4Ch4aKUxUnhuHdoIJVQjUyySc7E/edit

Un Administrateur Infrastructures Réseaux est un professionnel de
I'informatique chargé de gérer et de maintenir les infrastructures
réseau au sein d'une organisation. Leur rdle principal est de
s'assurer que le réseau informatique de I'entreprise fonctionne de
maniére optimale, en garantissant la disponibilité, la sécurité et la
performance du réseau.

Les responsabilités typiques d'un Administrateur Infrastructures
Réseaux peuvent inclure les suivantes :

Installation et configuration : lIs sont responsables de la mise en
place et de la configuration des équipements réseau, tels que les
routeurs, les commutateurs, les pare-feu et les serveurs. lIs veillent
a ce que ces équipements fonctionnent correctement et soient
Sécurises.

Maintenance : Les administrateurs réseau assurent la
maintenance réguliére du réseau, en effectuant des mises a jour
logicielles, en remplagant le matériel défectueux et en résolvant les
problémes techniques qui surviennent.

Surveillance : lIs surveillent en permanence le trafic réseau pour
détecter les anomalies ou les signes de problémes potentiels. Cela
peut inclure la surveillance des performances, la détection des
intrusions ou la prévention des attaques.

Sécurité : La sécurité du réseau est une priorité importante pour
les administrateurs d'infrastructures réseau. lls mettent en place
des pare-feu, des systemes de détection d'intrusion et d'autres
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mesures de sécurité pour protéger le réseau contre les menaces
internes et externes.

Support technique : Les administrateurs réseau fournissent un
support technique aux utilisateurs finaux qui rencontrent des
problémes de connectivité réseau ou d'acces aux ressources
réseau. lIs résolvent les problémes rapidement pour minimiser les
interruptions.

Planification et conception : lIs participent a la planification et a la
conception de l'infrastructure réseau de l'entreprise, en tenant
compte des besoins futurs de l'organisation. Cela peut impliquer la
mise en place de nouvelles technologies ou I'expansion du réseau.

Documentation : Les administrateurs réseau tiennent des registres
et de la documentation précise sur la configuration du réseau, les
procédures d'exploitation et les changements apportés au fil du
temps. Cette documentation est essentielle pour assurer la
cohérence et la résilience du réseau.

Formation : lIs peuvent également étre responsables de la
formation des utilisateurs sur les bonnes pratiques liées a
I'utilisation du réseau et de la sécurité informatique.

En résumé, un Administrateur Infrastructures Réseaux joue un rdle
essentiel dans la gestion et le maintien de l'infrastructure réseau
d'une entreprise, en veillant a ce que le réseau fonctionne de
maniere fiable, sécurisée et performante pour répondre aux besoins
de l'organisation.

Voici les étapes relatives a I'utilisation de la fonctionnalité DHCP
pour obtenir automatiquement des adresses IP :
Acces aux parametres réseau :
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e Tout d'abord, assurez-vous d'étre connecté a votre
appareil ou réseau, tel qu'un ordinateur, un routeur ou un
peériphérique réseaul.

Ouverture des parametres réseau :

e Acceédez aux paramétres réseau de l'appareil que vous
souhaitez configurer. Cela peut se faire via le panneau
de configuration, les parametres systéme ou l'interface
d'administration du routeur, en fonction de I'appareil.

Sélection de la connexion réseau :

e |dentifiez la connexion réseau a laquelle vous souhaitez
appliquer la configuration DHCP. |l peut s'agir d'une
connexion Ethernet (filaire) ou Wi-Fi (sans fil).

Activation du DHCP :

e Dans les parametres de la connexion réseau,
recherchez I'option "Obtenir automatiquement une
adresse IP" ou "Utiliser DHCP". Sélectionnez cette
option pour activer le DHCP.

Enregistrement des modifications :

e Assurez-vous de sauvegarder ou d'appliquer les
modifications que vous avez apportées aux parameétres
réseau. Cela peut nécessiter un clic sur un bouton
"Enregistrer" ou "Appliquer" dans l'interface de
configuration.

Redémarrage de la connexion :

e Pour que les nouvelles configurations DHCP prennent
effet, vous pouvez avoir besoin de redémarrer la
connexion réseau. Dans de nombreux cas, cela se fait
automatiquement.

Obtention automatique d'une adresse IP :

e Une fois que le DHCP est activé et que la connexion
réseau est redémarrée, I'appareil devrait
automatiquement envoyer une demande DHCP au
serveur DHCP de votre réseau local. Le serveur DHCP
attribuera alors une adresse IP disponible a votre
appareil.
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Vérification de I'attribution IP :

e \ous pouvez vérifier que votre appareil a obtenu une
adresse |IP en accédant aux parameétres réseau et en
consultant les informations de connexion. L'adresse IP
attribuée devrait étre visible a cet endroit.

Test de la connectivité :

e Pour vous assurer que la configuration fonctionne
correctement, vérifiez que vous pouvez accéder a
Internet ou a d'autres ressources réseau. Si tout
fonctionne, cela signifie que vous avez obtenu avec
succes une adresse |IP via DHCP.

Ces étapes peuvent varier légérement en fonction du systéme
d'exploitation ou du routeur que vous utilisez, mais elles décrivent
généralement le processus de configuration DHCP pour obtenir
automatiquement des adresses IP.

Discord

Le message "Sorry, you have been blocked" sur Discord signifie
que l'accés a discord.com vous a été bloqué, soit en raison d'une
action spécifique que vous avez entreprise, soit en raison d'une
mesure de seécurité ou de restriction imposée par Discord. Voici
quelques raisons possibles pour lesquelles vous pourriez recevoir
ce message :

Violations des conditions d'utilisation : Si vous avez enfreint les
conditions d'utilisation de Discord en participant a des activités
inappropriées, telles que le harcélement, la diffusion de contenu
illégal, ou la violation d'autres regles de la communauté, Discord
pourrait vous avoir bloqué pour protéger sa plateforme et ses
utilisateurs.

Activité suspecte : Discord utilise des mécanismes de détection
automatique pour repérer les comportements suspects, tels que le
spam, les tentatives de phishing ou d'autres activités malveillantes.
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Si votre activité a été détectée comme étant suspecte, cela pourrait
entrainer un blocage temporaire ou permanent de votre acces.

Bans de serveurs spécifiques : Vous pourriez avoir été exclu de
certains serveurs Discord, ce qui pourrait vous empécher d'accéder
a discord.com si les administrateurs de ces serveurs ont pris des
mesures pour vous bloquer.

Problémes techniques : Parfois, des problémes techniques
temporaires peuvent entrainer des erreurs d'accés. Dans ce cas, il
est possible que I'erreur ne soit pas liée a votre comportement,
mais a des problemes techniques du cété de Discord.

Pour résoudre ce probleme, vous pouvez essayer les étapes
suivantes :

Contactez le support de Discord : Si vous pensez que votre blocage
est une erreur ou que vous ne comprenez pas la raison de celui-ci,
il est recommandé de contacter le support de Discord. lls pourront
vous fournir des informations spécifiques sur la raison de votre
blocage et, le cas échéant, vous aider a résoudre le probleme.

Révisez vos activités : Si vous avez été bloqué en raison d'une
violation des regles, assurez-vous de réviser vos activités pour
vous conformer aux régles de Discord. Evitez de participer a des
comportements inappropriés ou de perturber les serveurs.

Attendez si c'est temporaire : Dans certains cas, les blocages
peuvent étre temporaires. Si vous avez été bloqué pour une courte
période, attendez un moment avant de réessayer d'accéder a
discord.com.

N'oubliez pas que les mesures de blocage sont généralement
prises pour maintenir un environnement sar et positif sur la
plateforme Discord, il est donc important de respecter les régles et
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de coopéerer avec les demandes du support si vous cherchez a
résoudre ce probleéme.

SSH, qui signifie "Secure Shell", est un protocole de communication
sécurisé largement utilisé pour I'accés distant, la gestion et le
transfert de données de maniére sécurisée sur un réseau
informatique. Il a été congu pour remplacer des protocoles plus
anciens et moins sécurisés tels que Telnet et FTP, qui transmettent
des données de maniére non chiffrée, ce qui les rend vulnérables
aux interceptions malveillantes.

Voici les principaux aspects du SSH :

Sécurité : La principale caractéristique du SSH est sa sécurité. Il
chiffre toutes les données échangées entre deux parties, ce qui
signifie que méme si quelqu'un intercepte le flux de données, il ne
pourra pas déchiffrer son contenu sans la clé appropriée. Cela rend
le SSH idéal pour 'accés a distance aux serveurs et autres
systémes informatiques, car il protége les informations sensibles,
telles que les identifiants de connexion, les commandes et les
données transférées.

Authentification : Le SSH utilise des méthodes d'authentification
robustes pour garantir que seules les personnes ou les systémes
autorisés peuvent se connecter. |l prend en charge diverses
méthodes d'authentification, notamment les clés SSH, les mots de
passe et les certificats.

Gestion de session : Le SSH permet d'établir des sessions
interactives sécurisées avec des serveurs distants. Cela signifie
gue vous pouvez vous connecter a un serveur distant et y exécuter
des commandes comme si vous étiez physiquement présent sur la
machine.

Transfert de fichiers sécurisé : En plus de 'acces a distance, le
SSH prend également en charge le transfert sécurisé de fichiers.
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Vous pouvez utiliser le protocole SCP (Secure Copy Protocol) ou
SFTP (SSH File Transfer Protocol) pour copier des fichiers de
maniere sécurisée entre des systemes.

Portabilité : Le protocole SSH est largement pris en charge sur de
nombreuses plates-formes, notamment Linux, Unix, macOS et
Windows, ce qui en fait un choix polyvalent pour I'acces a distance
et la gestion de serveurs.

Version : Il existe deux versions principales du protocole SSH :
SSH-1 et SSH-2. SSH-2 est la version la plus récente et la plus
sécurisée, et il est recommandé de I'utiliser chaque fois que
possible.

En résumé, SSH est essentiel pour sécuriser les connexions et les
transferts de données entre les systémes informatiques. |l est
couramment utilisé par les administrateurs systeme, les
developpeurs et toute personne ayant besoin d'accéder de maniere
sécurisée a des serveurs distants ou de transférer des données
sensibles sur un réseau.

Le terme "percage du disque dur" ne fait pas référence a une
opération standard ou légale, mais plutdét a une expression
meétaphorique utilisée pour décrire la destruction physique d'un
disque dur ou d'un support de stockage de données. L'objectif
principal de cette action est de s'assurer que les données stockées
sur le disque dur deviennent irrécupérables. |l est important de
noter que cette méthode est souvent utilisée lorsque I'on souhaite
s'assurer que les données sensibles ou confidentielles ne tombent
pas entre de mauvaises mains.

Le "percage du disque dur" implique généralement ['utilisation d'un
outil mécanique, tel qu'une perceuse, pour perforer le disque dur en
plusieurs endroits. En conséquence, les plateaux rotatifs a
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I'intérieur du disque dur sont endommagés de maniére irréversible,
ce qui rend les données qu'il contient pratiquement inaccessibles.
Cependant, il est important de noter que cette méthode de
destruction des données ne doit étre utilisée que dans des
situations ou la sécurité des données est une priorité absolue et
que d'autres méthodes de suppression sécurisée des données,
telles que le formatage sécurisé ou l'utilisation de logiciels de
suppression de données certifiés, ne sont pas suffisantes.

Il est également essentiel de respecter les lois et réglementations
locales sur la protection des données et la destruction des
informations sensibles lors de I'utilisation de cette méthode, car la
destruction physique du matériel peut avoir des implications
légales, en particulier si les données stockées sont soumises a des
réglementations de confidentialité strictes.

Déclics numériques

Pour supprimer un disque dur virtuel sur Windows 10, vous pouvez
suivre ces étapes :

Remarque : La suppression d'un disque dur virtuel entrainera la
perte de toutes les données stockées sur ce disque, alors
assurez-vous d'avoir sauvegarde toutes les données importantes
avant de procéder a la suppression.

QOuvrir le Gestionnaire de disques virtuels :

e Pour ce faire, appuyez sur les touches Windows + X sur
votre clavier pour ouvrir le menu contextuel, puis
sélectionnez "Gestionnaire de disques virtuels" dans la
liste. Si vous ne voyez pas cette option, vous devrez
peut-étre I'ajouter a votre menu contextuel.

Sélectionner le disque dur virtuel a supprimer :
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e Dans le Gestionnaire de disques virtuels, repérez le
disque virtuel que vous souhaitez supprimer dans la liste
des disques disponibles. Il sera répertorié sous forme de

lecteur virtuel avec une lettre de lecteur assignée.

Clic droit sur le disque virtuel a supprimer :
e Cliquez avec le bouton droit de la souris sur le disque
virtuel que vous souhaitez supprimer. Un menu
contextuel apparaitra.

Sélectionner "Supprimer" :
e Dans le menu contextuel, cliquez sur "Supprimer". Vous
devrez peut-&étre confirmer votre choix en cliquant sur
"Oui" dans la boite de dialogue de confirmation qui
apparait.

Confirmer la suppression :

e Windows vous demandera de confirmer que vous
souhaitez supprimer le disque virtuel et toutes les
données qui y sont stockées. Assurez-vous d'avoir
sauvegarde les données importantes, puis cliquez sur
"Oui" pour continuer.

Attendez la suppression :
e Windows supprimera le disque virtuel, ce qui peut
prendre un certain temps en fonction de la taille du
disque et de la vitesse de votre systeme.

Confirmation de la suppression :
e Une fois la suppression terminée, vous recevrez une
notification confirmant que le disque virtuel a été
supprimeé avec succes.

Le disque virtuel et toutes les données qui y étaient stockées auront

été supprimes de votre systeme. Assurez-vous d'avoir bien
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sauvegarde les données importantes avant de proceder a cette
opération, car il n'est généralement pas possible de récupérer les
données supprimées d'un disque virtuel.

Lorsque l'on parle d'héritage, de dossier partagé, de serveur,
d'administrateur et d'Active Directory (AD) dans le contexte de la
gestion de fichiers et de I'organisation des ressources informatiques
d'une entreprise, il est important de comprendre comment ces
concepts sont liés pour identifier le dossier parent. Voici une
explication :

1. **Héritage™* : L'héritage est un concept couramment associé aux
autorisations et aux permissions dans un environnement
informatique. Il signifie que les autorisations d'accés a un dossier
ou a un fichier sont transmises de maniére hiérarchique. Cela
signifie que si un dossier parent a certaines autorisations définies,
ces autorisations sont généralement héritées par les dossiers et
fichiers enfants qu'il contient.

2. **Dossier partagé®™ : Un dossier partagé est un espace de
stockage sur un serveur qui est accessible a partir de plusieurs
ordinateurs via un réseau. Ces dossiers partagés sont souvent
utilisés pour partager des fichiers et des données au sein d'une
organisation.

3. **Serveur™ : Un serveur est un ordinateur ou un systéme qui
fournit des services, tels que le stockage de données, I'accés aux
fichiers, I'nébergement de sites web, etc. Un serveur peut héberger
des dossiers partages.

4. **Administrateur* : L'administrateur est la personne ou l'entité
responsable de la gestion et de la configuration des serveurs, des
dossiers partagés et des autorisations d'acces.
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5. **Active Directory (AD)** : Active Directory est un service de
répertoire développé par Microsoft, souvent utilisé dans les
environnements Windows. Il permet de gérer et d'organiser les
ressources informatiques d'une organisation, y compris les
utilisateurs, les groupes, les ordinateurs et les ressources
partagées comme les dossiers.

Maintenant, pour identifier le dossier parent dans ce contexte :

Supposons que vous ayez un serveur de fichiers qui utilise Active
Directory pour gérer les utilisateurs et les autorisations. Sur ce
serveur, vous avez un dossier partagé appelé "Projet A". Le
dossier "Projet_A" contient plusieurs sous-dossiers et fichiers. Si
I'administrateur configure des autorisations spécifiques sur le
dossier "Projet_ A", ces autorisations peuvent étre héritées par les
sous-dossiers et fichiers qu'il contient. Dans ce cas, le dossier
"Projet_A" serait le dossier parent, car il sert de point de départ
pour I'héritage des autorisations aux niveaux inférieurs de la
hiérarchie.

En résumé, le dossier parent est le dossier a partir duquel les
autorisations sont héritées et qui peut étre utilisé pour organiser et
gerer les ressources partagees au sein d'une entreprise, en utilisant
des outils comme Active Directory pour simplifier la gestion des
autorisations et des utilisateurs.

https://fr.wikipedia.org/wiki/Unicast

https://www.it-connect.fr/chapitres/dhcp-mode-de-fonctionnement/
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